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Standardy i protokoty komunikacyjne w Internecie rzeczy

Streszczenie. Gwattowny rozwdj Internetu rzeczy dokonujgcy sie na przestrzeni ostatnich lat jest efektem postepu technologicznego, wzrostu
zapotrzebowania na aktualne informacje i rosngcej mody na inteligentne rozwigzania. Jednym z kluczowych czynnikéw napedzajgcych postep w
dziedzinie IoT jest ewolucja technologii komunikacyjnych, przede wszystkim bezprzewodowych. Na calym $wiecie prowadzone sg intensywne prace
majgce na celu opracowanie nowych rozwigzan w zakresie 1gczno$ci na potrzeby loT. W artykule przedstawiono, najwazniejsze z punktu widzenia

Internetu rzeczy, standardy i protokoty komunikacyjne.

Abstract. The rapid development of the Internet of Things in the recent years results from technological advancements, the growing demand for real-
time information, and the increasing trend towards smart solutions. One of the key drivers of 10T progress is the evolution of communication
technologies, primarily wireless. Intensive research is being conducted worldwide to develop new IoT communication solutions. This article presents
the most important communication standards and protocols from the perspective of the Internet of Things. (Communication standards and protocols

for the Internet of Things).

Stowa kluczowe: Internet rzeczy, standardy komunikacyjne, protokoty komunikacyjne.
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Wstep
Komunikacja jest to proces wymiany informaciji,
warunkujgcy funkcjonowanie okreslonego zbioru

wspotdziatajgcych elementéw. Funkcjonowanie i rozwoj
otaczajgcego nas $wiata staty sie mozliwe przede wszystkim
dzieki przekazywaniu informacji w réznoraki sposob miedzy
elementami kazdego ekosystemu. Komunikacja moze
dokonywac sie na poziomie lokalnym, np. poprzez ukfad
nerwowy cziowieka, jak i globalnym, np. obserwacja faz
ksiezyca. Oczywiscie procesy komunikacyjne nie dotyczg
tylko swiata naturalnego, ale rowniez $Swiata maszyn,
urzadzen i przede wszystkim komputeréw. Kluczowym
zagadnieniem w procesie komunikacji jest wzajemne
zrozumienie. Porozumiewajgce sie strony powinny znac
zbiér zasad, wyznaczajgcych pewne ramy komunikacii.
Komunikacja miedzyludzka jest mozliwa, jezeli znamy jezyk,
stownictwo, zasady gramatyczne. W przypadku stosunkow
miedzynarodowych problemem we wzajemnym zrozumieniu
mogg by¢ nie tylko réznice jezykowe, ale i kulturowe.
Ustalenie ogdélnych zasad protokotu dyplomatycznego i ich
przestrzeganie pozwala na zminimalizowanie wptywu
zwyczajow narodowych w komunikacji i utatwia wzajemne
zrozumienie. Podobne zasady obowigzujg w $wiecie
maszyn, urzadzen elektronicznych. Do przesytfania
informacji miedzy komputerami réwniez niezbedne jest
okreslenie zestawu regut definiujgcych sposob komunikacji —
protokotu komunikacyjnego. Niewatpliwie rewolucja jaka
dokonata sie wraz z powstaniem i rozwojem sieci Internet nie
bytaby mozliwa, gdyby nie zestaw protokotéw TCP/IP.
Burzliwy rozw¢j Internetu wynika z kilku waznych czynnikow.
Najwazniejszym z nich jest otwarto§¢ wspomnianych
protokotdéw, niezaleznos¢ ich implementacji od uzytego
sprzetu, systemu operacyjnego czy fizycznej warstwy
komunikacyjnej. Dzieki temu w sieci Internet mogag
funkcjonowa¢ roéznorodne urzadzenia: poczgwszy od
telefondw komodrkowych na ogromnych maszynach
obliczeniowych konczgc. Pozostate istotne czynniki
sprzyjajgce globalizacji sieci Internet to: niezaleznos$¢ od
fizycznych witasciwosci sieci oraz zunifikowany sposob
adresowania urzadzen.

Wymienione wyzej cechy protokotéw TCP/IP staly sie
fundamentem, na ktérym opiera sie Internet rzeczy (loT —
Internet  of Things)[1]. Jednoznacznie okreslone i
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zlokalizowane w sieci urzgdzenia moga efektywnie przesyta¢
dane miedzy soba, przy czym praktycznie nieistotna jest
odlegtos¢ miedzy komunikujgcymi sie urzgdzeniami. Dzigki
temu mozna tworzy¢ inteligentne, rozproszone systemy
zmieniajgce nasze zycie i prace.

Komunikacja na poziomie globalnym w Internecie rzeczy
jest zatem zdeterminowana przez powszechnie znany
zestaw protokotdw TCP/IP. W przypadku komunikacji
lokalnej, np. miedzy czujnikami a jednostkg centralng
lokalnego systemu pomiarowego stosuje sie bardzo duzo
réznych rozwigzan, co czasami powoduje chaos
informacyjny. W niniejszym opracowaniu przedstawione
zostang najwazniejsze protokoty i standardy komunikacyjne
wykorzystywane w komunikacji lokalnej Internetu rzeczy.
Pojecia protokdt i standard sg czesto uzywane zamiennie,
jednak z formalnego punktu widzenia protokét definiuje
precyzyjny zbiér zasad, zgodnie z ktérymi urzadzenia sie
komunikuja, a standard jest pojeciem szerszym, ktére moze
obejmowa¢ zagadnienia nie tylko techniczne, ale i
organizacyjne. Standard komunikacyjny moze zatem
obejmowac wiele protokotéw.

Postep technologiczny w dziedzinie urzgdzen IoT
zacheca do stosowania najnowszych rozwigzan, wsrod
ktérych wiodacg role odgrywajg uktady mikroprocesorowe,
wyposazane w coraz nowsze technologie komunikacyjne [2].
Sprzyja to przenikaniu technologii Internetu rzeczy do coraz
nowszych gatezi zastosowan, np. elektroniki noszone;j [3].

Niniejszy artykut stanowi probe uporzadkowania wiedzy
na temat protokotéw i standardéw uzywanych w Internecie
rzeczy. Przedstawiono i krotko opisano najwazniejsze
rozwigzania komunikacyjne bliskiego i sredniego zasiegu
stosowane w urzadzeniach loT, w tym przede wszystkim
rozwigzania warstwy fizycznej potgczenia. Pominigto
szeroko opisywane technologie telefonii komérkowe;j.

Model warstwowy

Wymienione wczesniej nazwy protokotdw i standardow
funkcjonujg w przestrzeni publicznej i sg powszechnie
znane. Jednak precyzyjne okreslenie ich znaczenia w
procesie komunikacji wymaga usystematyzowanego
podejscia do problemu. Najtatwiej wyttumaczy¢ role
poszczegdlnych protokotdéw w oparciu o model warstwowy
systemu komunikacyjnego OSI  (Open Systems
Inteconnection). Takie podejscie umozliwia uporzgdkowanie
i zrozumienie funkcjonowania komunikacji miedzy
urzgdzeniami w ztozonych systemach. Podziat na warstwy
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upraszcza projektowanie, implementacje i biezagce
utrzymanie systeméw komunikacyjnych. W modelu OSI
mozna wyrozni¢ siedem warstw: aplikacji, prezentacji, sesji,
transportowg, sieciowg, tgcza danych i fizyczng (rys. 1).

warstwa
aplikacji

warstwa warstwa

warstwa aplikacji aplikacji
prezentacji HTTP, DNS, HTTP, MQTT,
E SMTP CoAP
warstwa
sesji
warstwa warstwa warstwa
Iransponuwa ITEHSPEHTDWE
transportowa TCP, UDP TCP, UDP
[ warstwa warstwa warstwa
P Internet Internet
| sieciowa 1P, ICMP IPV6, RPL
warstwa warstwa warstwa
adaptacyjna
tacza danych dostepu do SLOWPAN
. sieci
warstwa ARP, MAC,
fizyczna ‘ PHY IEEE 902.15.4
stos
model OSI stos TCP/IP
6LowPAN

Rys. 1. Poréwnanie warstwowych modeli komunikacyjnych.

Do najwazniejszych zalet modelu OSI mozna zaliczy¢:
modularnosé — dzieki czemu poszczegdlne etapy procesu
komunikacji mogg by¢ rozpatrywane oddzielnie, a kazda z
warstw moze by¢ modyfikowana niezaleznie od innych;
abstrakcja — wyzsze warstwy mogag wykorzystywac nizsze
bez szczegotowej wiedzy na temat ich dziatania;
standaryzacja — wspolny jezyk i precyzyjnie okreslone
zasady dziatania pozwalajg na tworzenie wspétdziatajgcych
réznorodnych systemoéw, urzadzen i aplikacji. Model OSI
stanowi teoretyczng podstawe funkcjonowania komunikacji
w sieci Internet, czesto w praktyce stosuje sie jednak
uproszczony model komunikacyjny TCP/IP.

Protokoty stosowane w Internecie rzeczy zostang
omowione z uwzglednieniem przyporzadkowania do
poszczegdlnych warstw modelu OSI (TCP/IP). Z oczywistych
powoddw w opracowaniu pominigto opis powszechnie
znanych i doktadnie opisanych protokotéw z rodziny TCP/IP.

Protokoly i standardy nizszych warstw
Koncepcja Internetu rzeczy, tj. potgczenia réznorodnych
obiektow fizycznych z ogdlnoswiatowg siecig stata sig

mozliwa do zrealizowania gtownie dzigki rozwojowi
technologii  komunikacji bezprzewodowej. Klasyczne
przewodowe  potgczenie  urzadzen  sieciowych z

wykorzystaniem standardu Ethernet w wielu przypadkach
stanowi znaczne ograniczenie rozwoju infrastruktury
komunikacyjnej. Warstwa fizyczna jest zatem kluczowym
elementem kanatéw komunikacyjnych w Internecie rzeczy, a
mnogos¢ rozwigzan w tej warstwie sprzyja rozwojowi tej
koncepcji komunikacji. W zaleznosci od potrzeb, specyfiki
taczonych obiektdw, wybierana jest odpowiednia technologia
czy protokdt z warstwy fizycznej. Do najwazniejszych
czynnikow decydujgcych o wyborze sposobu tgczenia nalezy
zaliczy¢: zuzycie energii, przepustowosé, zasieg i
bezpieczenstwo. Nalezy zauwazy¢, Zze najbardziej
intensywne prace rozwojowe Internetu rzeczy dotyczg
nowych rozwigzan w najnizszych warstwach sieciowych.

Wi-Fi

Najbardziej powszechnym sposobem bezprzewodowej
komunikacji w lokalnych sieciach komputerowych sg obecnie
potgczenia z wykorzystaniem standardéw Wi-Fi, w ktérych
warstwa fizyczna jest realizowana za pomocg fal radiowych,
czyli bezprzewodowego nosnika informacji. Punktem
centralnym typowej sieci bezprzewodowej WLAN jest tzw.
punkt dostepowy — access point, czyli urzadzenie
zapewniajgce dostep do sieci poszczegdinym hostom drogg
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radiowg. Najczesciej urzadzenie bedgce punktem
dostepowym petni rowniez funkcje routera, stanowigcego
brame do sieci WAN. W skiad typowej sieci Wi-Fi moga
wchodzi¢ komputery osobiste, serwery, telefony, ale réwniez
urzadzenia Internetu rzeczy. Powszechnie stosowanym
rozwigzaniem w sieciach domowych sg inteligentne
wytgczniki, gniazdka, czujniki potgczone do sieci globalnej
poprzez punkt dostepowy Wi-Fi. Skrot Wi-Fi® jest znakiem
towarowym, ktérego wiascicielem jest organizacja non-profit
Wi-Fi Alliance, zrzeszajgca wielu producentéow sprzetu
elektronicznego [4]. Z praktycznego punktu widzenia Wi-Fi
jest to zestaw protokotéw wykorzystujgcych standardy IEEE
802.11, okreslajgcych sposob bezprzewodowego
przesytania danych [4]. W tabeli 1 zestawiono najbardziej
popularne wersje standardow 802.11.

Tabela 1. Zestawienie standardéw IEEE 802.11 [4]

Standard | Data | Czestotliwo$¢ | Maksymalna | Maksymalny
IEEE [GHZz] przepustowosc¢ zasieg
802.11 [b/s] [m]
802.11 | 1997 2,4 2M 20 w./100 z.
b 1999 2,4 11 M 35 w./140 z.
a 1999 5 54 M 35 w./120 z.
g 2003 2,4 54 M 38 w./140 z.
n 2009 2,4/5 600 M 70 w./250 z.
(Wi-Fi 4)
ac 2013 5 6,9G 35w.
(Wi-Fi 5)
ax 2021 2,4/5/6 9,6 G 30 w./120 z.
(Wi-Fi 6)
bn 2024 2,4/5/6 46,1 G 10 w./100 z.
(Wi-Fi 7)
bx 2028* 2,4/5/6 100 G 30 w./120 z.
(Wi-Fi 8)

* standard w opracowaniu

Potgczenia wykorzystujace sieci Wi-Fi charakteryzuja sie
szeregiem zalet. Do najwazniejszych z nich nalezy zaliczy¢:
mobilnos¢, prostote instalacji, brak potaczen kablowych,
wielozadaniowos¢ i tatwa dostepnos$c¢ oraz przede wszystkim
wysokg przepustowos$é w poréwnaniu do innych technologii
bezprzewodowych. Stosujac sieci Wi-Fi nalezy jednak
pamieta¢ o wadach, z ktérych najistotniejsze to: stosunkowo
maty zasieg i mata odporno$¢ na zakfécenia, mniejsze
przepustowosci w poréwnaniu do potgczen przewodowych,
podatno$s¢ na ataki (szczegodlnie dla starszych wersji
standardow) — konieczne jest stosowanie odpowiednich
zabezpieczeh oraz duzy pobor mocy przez urzadzenia
koncowe. Urzadzenia Internetu rzeczy powszechnie
wyposazone sg w modut Wi-Fi, najczesciej w standardzie co
najmniej 802.11n. Najnowsze moduty mikroprocesorowe
obstugujg juz nowsze wersje standardu 802.11, np.
Raspberry Pi 5 — 802.11 ac, a ESP32-C6 — 802.11 ax [5].

Bluetooth

Zestawienie pofgczenia bezprzewodowego miedzy
urzgdzeniami osobistymi, tj. smartfonem, smartwatchem,
komputerem przenosnym, zestawem stuchawkowym,

klawiaturg czy myszg bezprzewodowg najczesciej nie
wymaga stosowania potgczenia poprzez sie¢ Internet, tak jak
to ma miejsce w przypadku sieci Wi-Fi. W wiekszosci
przypadkéw wystarczy potgczenie bliskiego zasiegu. Do
najwazniejszych i najbardziej popularnych standardow
technologii bezprzewodowej bliskiego zasiegu nalezy
zaliczy¢ Bluetooth®. Nazwa Bluetooth jest zastrzezona jako
symbol towarowy przez Bluetooth Special Interest Group
(SIG), organizacje zrzeszajgcg ponad 35000 firm
cztonkowskich z dziedziny telekomunikacji, czy elektroniki
uzytkowej [6].

Nazwa Bluetooth obejmuje zestaw specyfikacji
opisujgcych metody potgczenia krotkiego zasiegu urzadzen
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stacjonarnych i mobilnych. Technologia Bluetooth ma
architekture warstwowa, ale nie jest w petni kompatybilna z
modelem OSI. Mozna oczywiscie wyodrebni¢ warstwe
fizyczng charakterystyczng dla Bluetooth, w ktérej opisany
jest sposob przeksztatcenia sygnatu cyfrowego na sygnat
radiowy, a takze podane sg parametry transmisji oraz
warstwe tgcza danych zarzadzajgcg procesem ustanawiania
potagczenia i kontrolujgcg poprawno$¢ przesytanych danych.
Wyzsze warstwy sg charakterystyczne tylko dla Bluetooth i
nie majg bezposrednich odpowiednikéw w modelu OSI (rys.
1). W poréwnaniu do Wi-Fi Bluetooth wykorzystuje
urzgdzenia nadawcze o znacznie mniejszej mocy, co
znaczgco wplywa na ograniczenie zasiegu potgczenia, ale
jednoczednie zmniejsza prawdopodobienstwo zdalnej
ingerencji w pofgczenie. Technologia ta umozliwia zatem
budowanie sieci osobistych (PAN — Personal Area Network).
Technologia Bluetooth wykorzystuje standard 802.15.1 w
warstwie fizycznej i tgcza danych. Urzadzenia Bluetooth
pracujg w pasmie czestotliwosci od 2,402 do 2,48 GHz, a
typowy zasieg nie przekracza 10 m. Poczgwszy od 1998 roku
Bluetooth SIG publikuje uaktualnione wersje specyfikaciji
technologii, przy czym zachowana jest wsteczna
kompatybilnos¢ wersji. Wigkszo$¢ nowych urzadzen, w tym
nowe moduty mikroprocesorowe, obstuguje wersje Bluetooth
5 (5.4), a we wrzesniu 2024 r. opublikowano specyfikacje
Bluetooth 6 [6].

Technologia Bluetooth w Internecie rzeczy znajduje
zastosowanie do potgczen lokalnych umozliwiajgcych
dotgczenie do sieci urzgdzen przenosnych, np. smartwatchy
opasek monitorujgcych stan parametréw zdrowotnych
cziowieka oraz matych sensoréw. W takich przypadkach
wykorzystywana jest specyfikacja Bluetooth Low Energy
(BLE), wprowadzona od wersji 4.0 [6].

ZigBee

W Internecie rzeczy wiele czujnikéw funkcjonuje
autonomicznie, wykorzystujgc zasilanie bateryjne. Kluczowg
cechg w takich przypadkach jest niski pobor energii przez
modut czujnika, przy zachowaniu dobrych parametrow
tacznosci. Na potrzeby rozwigzan tego typu opracowano
standard ZigBee, umozliwiajgcy tworzenie sieci urzadzen
charakteryzujgcych sie bardzo matym zuzyciem energii przy
stosunkowo niewielkiej przepustowosci, do 250 kb/s. Wazng
cechg ZigBee jest mozliwos¢ tworzenia sieci mesh, w
ktéorych kazde urzgdzenie moze komunikowaé sie z
sgsiednimi, pracujgc jako repeater i przekazujgc dalej
informacje, dzieki czemu zasieg jest znacznie wiekszy niz
przy potaczeniu Bluetooth i moze osigga¢ 100 m, nawet przy
w przypadku wystepowania przeszkdd. Nazwa technologii
pochodzi od zygzakowatego tarca pszczot, przekazujgcych
w ulu informacje o lokalizacji zrodet pozywienia. Technologia
ZigBee jest oparta na standardzie technicznym |EEE
802.15.4, okreslajgcym warstwe fizyczng fgcza oraz warstwe
tacza danych (MAC — Medium Access Control). Podobnie jak
w przypadku Bluetooth wyzsze warstwy sg specyficzne dla
danej technologii i nie majg doktadnych odpowiednikow w
modelu OSI. Warstwa fizyczna tgcza definiuje i realizuje
taczno$¢ na czestotliwosci 2,4 GHz oraz dodatkowo w
zaleznosci od regionu, wykorzystujgc pasma
nielicencjonowane (868 MHz w Europie), stosujgc przy tym
topologie gwiazdy, drzewa oraz wspomniang wczesniej
topologie siatki (mesh). Komunikacja w sieci urzgdzen
ZigBee jest zabezpieczona 128-bitowymi  kluczami
szyfrowania. Opieke nad standardem sprawuje organizacja
Connectivity Standards Alliance (CSA) (dawniej ZigBee
Aliance) zrzeszajgca aktualnie ponad 500 firm [7].
Technologia ZigBee jest bardzo wazna dla Internetu rzeczy
gdyz umozliwia podigczenie do sieci wielu, praktycznie

104

bezobstugowych czujnikéw, stosowanych np. w automatyce
domowej.

Z-Wave

Protokét Z-Wave jest jednym z najstarszych protokotéw
dedykowanych do bezprzewodowej komunikacji miedzy
urzgdzeniami automatyki domowej. Jego najwazniejszymi
cechami sg niezawodno$¢ i duzy zasieg. Podobnie jak w
przypadku ZigBee kazde urzgdzenie moze pehié funkcje
repeatera, tworzgc sie¢ o topologii siatki (mesh). Warstwa
fizyczna i warstwa tgcza danych wykorzystujg standard
Miedzynarodowego Zwigzku Telekomunikacyjnego ITU-
T G.9959. Z-Wave oferuje szybkos¢ transmisji do 100 kb/s
oraz zasieg do 50 m w pomieszczeniach i do 200 m w terenie
otwartym. Marka i technologia Z-Wave jest aktualnie
wilasnoscig Silicon Labs, a firmy zajmujgce sie rozwojem
technologii sg zrzeszone w organizacji Z-Wave Alliance [8].
Z-Wave jest standardem zamknietym i petna specyfikacja nie
jest publicznie dostgpna. Ogranicza to w pewnym stopniu
mozliwosci rozwoju technologii a producenci urzadzen sg
zalezni od firmy zarzadzajgcej standardem. Z-Wave jest
jednak ceniony ze wzgledu na wysoka stabilno$¢ dziatania i
dojrzatosé.

LoraWAN
Jedng z istotnych trudnosci zwigzanych z wdrazaniem
Internetu rzeczy jest dostepnos¢ technologii

komunikacyjnych w danej lokalizacji. Dobrym przyktadem
takiego problemu jest pozyskiwanie danych srodowiskowych
z rozlegtych obszaréw, np. z pdl uprawnych, terendw mato
zurbanizowanych, gdzie jest ograniczona dostepnos¢ do
sieci GSM. Do realizacji takich potaczen potrzebne sa sieci
LPWAN (Low Power Wide Area Network), czyli sieci rozlegte
matej mocy, w ktérej urzgdzeniami kohcowymi moga by¢ np.
czujniki o zasilaniu bateryjnym. Na potrzeby tgcznosci
dalekiego zasiegu firma Cycleo (przejeta przez Semtech)
opracowata i opatentowata technologie tgcznosci radiowej
dalekiego zasiegu, przy bardzo matym poborze mocy,
LoRa® (Long Range) [9]. Dodatkowo opracowano protokot
komunikacyjny = LoRaWAN, ktéry definiuje sposéb
komunikacji urzgdzen LoRa miedzy sobg. LoRa definiuje
zatem warstwe fizyczng potaczenia, a LoORaWAN — wyzsze
warstwy sieciowe. Semtech jest liderem stowarzyszenia
LoRa Alliance zrzeszajgcego wiele firm informatycznych czy
telekomunikacyjnych. LoRaWan jest oficjalnym standardem
Miedzynarodowego Zwigzku Telekomunikacyjnego [TU-
T Y.4480. Sieci LoRaWAN maja topologie gwiazdy, w ktérej
bramki przekazujg informacje pomiedzy serwerem
centralnym a urzgdzeniami koncowymi. Szybko$¢ transmisji
danych w sieci urzadzenh LoRa, ze wzgledu na zastosowang
modulacje CSS i ograniczenie poboru mocy, zawiera sie w
przedziale 0,3 kbps do 50 kbps, co wyklucza raczej
komunikacje w czasie rzeczywistym. Szyfrowana transmisja
jest realizowana na czestotliwosciach zarezerwowanych dla
urzgdzen nielicencjonowanych, w Europie jest to pasmo 868
MHz. Zasieg zapewniany przez LoRa moze wynosi¢ kilka
kilometréw w obszarach silnie zurbanizowanych, a na
terenach otwartych — nawet kilkanascie kilometréw. Sieci
LPWAN mozna realizowaé réwniez przy uzyciu innych
technologii. Do najpopularniejszych nalezg: Sigfox, NB-1oT,
LTE-M.

Thread

Wraz z rozwojem Internetu rzeczy pojawiajg nowe
koncepcje tgcznosci i technologie sieciowe, dedykowane do
tacznosci urzadzen loT. Jedng z takich technologii jest
Thread [10] — otwarta technologia bazujgca na standardzie
IEEE 802.15.4 (warstwa fizyczna i fgcza danych). W
poréwnaniu do standardéw ZigBee czy Z-Wave protokét
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Thread oferuje duzg przepustowosé i niskg latencje, moze
by¢ zatem stosowany do systemach wymagajgcych szybkiej
reakcji, np. w systemach alarmowych. Gtéwnymi zatozeniami
dla sieci Thread sg bezpieczenstwo, niezawodnos¢ i
energooszczedno$¢ komunikacji pomiedzy urzgdzeniami
Internetu rzeczy. Dodatkowo urzadzenia Thread mogag
taczy¢ sie automatycznie ze sobg, tworzac rozbudowang,
wielopunktowg sie¢ mesh. Dzigki temu instalacja sieci
Thread jest znacznie prostsza w poréwnaniu do innych
rozwigzan. Moduty mikroprocesorowe najnowszej generacji
(np. ESP32-C6) obstugujg standard IEEE 802.15.4, mogg
zatem pracowac w sieciach Thread.

Protokoly i standardy wyzszych warstw

6LOWPAN

Za adresowanie pakietow danych w sieci Internet
odpowiada warstwa sieciowa, czyli protokoty IPv4 i IPv6.
Rozwoj Internetu rzeczy spowodowat wzrost
zapotrzebowania na adresy IP. Ogromna liczba urzgdzen
IoT (ponad 20 miliardow w roku 2024) wymusza
przechodzenie na protokét IPv6, ktéry teoretycznie
umozliwia utworzenie ponad 1038 adreséw. Protokét IPve
zwieksza zatem rozmiar przesytanych pakietow, ktére mogg
sta¢ sie zbyt duze, szczegdlnie dla technologii tgcznosci
charakteryzujgcych sie matg przepustowos$cig.
Stowarzyszenie IETF (Internet Engineering Task Force) [11]
zaproponowato protokot, ktory odpowiada za adaptacje
pakietow z warstwy sieciowej IPv6 do wymagan nizszych
warstw, wykorzystujgcych standard IEEE 802.15.4 (rys. 1).
Nazwa 6LoWPAN pochodzi od nazwy grupy roboczej IETF,
zajmujgcej sie ta problematyka (IPv6 over Low-Power
Wireless Personal Area Networks). Enkapsulacja i
kompresja nagtdwka pakietu umozliwia wykorzystanie
protokotu IPv6 w Internecie rzeczy nawet przez najprostsze
urzadzenia o matej zdolnos$ci przetwarzania danych.

Matter

Jednym z najnowszych rozwigzah w dziedzinie
standardéw komunikacyjnych jest Matter, zaprezentowany
oficjalnie przez Connectivity Standards Alliance w listopadzie
2022 roku [7]. Standard Matter zostat zaprojektowany aby
zunifikowaé sposéb komunikacji w systemach loT, gtéwnie w
zakresie automatyki domowej, poprzez stworzenie
mozliwosci wymiany informacji miedzy urzgdzeniami
wykorzystujagcymi rézne standardy i protokoty nizszych
warstw sieciowych, np. Wi-Fi, Thread, Bluetooth czy
Ethernet oraz IPv6. Jako protokot Matter jest zlokalizowany
w wyzszych warstwach modelu OSI, pomiedzy warstwag
aplikacji a warstwg transportowg. Standard Matter stanowi
zatem spoiwo fgczace rozne technologie komunikacyjne,
dzieki czemu mozliwe jest uzywanie rozwigzan smart
réznych producentow w tym samym systemie domowej
automatyki. Dodatkowymi zatozeniami przyjetymi przez
tworcéw Matter byto uproszczenie procedury parowania
urzgdzen oraz zwigkszenie bezpieczenstwa i prywatnosci
poprzez zastosowanie najnowszych algorytmow
szyfrujgcych. Standard Matter jest otwarty co daje nadzieje
na dalszy szybki rozwdj Internetu rzeczy.

Protokoty warstwy aplikacji

Warstwa aplikacji w modelu komunikacyjnym stanowi
brame do =zasobow Internetu. Najbardziej znanym
protokotem z tej warstwy jest oczywiscie powszechnie znany
protokdt http. Internet rzeczy stawia jednak inne wymagania
protokotom warstwy aplikacji niz klasyczna tgacznosc
internetowa. Najwazniejsze z nich to: lekko$¢ — ze wzgledu
na ograniczong przepustowosc¢ i moc obliczeniowg urzadzen
IoT, mozliwos¢ obstugi wielu urzadzen, wysoki poziom
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bezpieczenstwa, tatwos¢ integracji w réznych systemach.
Najbardziej popularne w Internecie rzeczy protokoty to:
MQTT (Message Queuing Telemetry Transport) — lekki
protokot wykorzystujgcy TCP jako warstwe transportowa,
CoAP (Constrained Application Protocol) — specjalistyczny
protokdt wykorzystujgcy UDP, AMQP (Advanced Message
Queuing Protocol) — bardziej zaawansowany niz MQTT czy
CoAP i oferujgcy wysokg niezawodnos¢ przesytu informacji
oraz zaawansowane funkcje jak kolejkowanie wiadomosci.

Podsumowanie

Internet rzeczy tworzg fizyczne urzadzenia komunikujgce
sie na poziomie globalnym dzigki sieci Internet i tym samym
wykorzystujgce zestaw protokotow TCP/IP. Na poziomie
lokalnym moga funkcjonowac rézne rozwigzania jednakze i
w tym przypadku konieczna jest unifikacja sposobdéw
wymiany informacji miedzy elementami systemow.
Dominujgcym trendem z powodu nieporownywalnie wigkszej
elastycznosci jest stosowanie fgcznosci bezprzewodowej,
pomimo oczywistych wad, np. wigkszej podatnosci na
zaktécenia, czy teoretycznie mniejszym  poziomie
bezpieczenstwa w poréwnaniu do tgcznosci przewodowe;.
Mnogo$¢ urzgdzen, sensoréw, elementéw wykonawczych
podtgczanych do sieci stata sie tak ogromna, ze konieczne

stalto sie ujednolicenie protokotéw i standardéw
komunikacyjnych.  Przyjecie  przez  ogdélnoswiatowg
spotecznosé okreslonych standardow umozliwia

komunikacje miedzy urzgdzeniami réznych producentow,
pozwala na fatwg rozbudowe i zapewnia okreslony przez
specyfikacje poziom bezpieczenstwa danych. Ponadto
standardy narzucajg producentom spetnianie wymagan
jakosciowych dotyczacych oferowanych produktéw i tym
samym podnoszg poziom zaufania do danej technologii.
Oczywiscie wspomniana réznorodnos$¢ urzadzen Internetu
rzeczy jak dotad utrudnia opracowanie uniwersalnego
standardu  zapewniajacego  petng interoperacyjnoscé.
Podejmowane s3 jednak préby, takie jak standard Matter,
ktéore majg na celu integrowanie réznych protokotow. W
przysztosci nalezy spodziewa¢ sie dalszego rozwoju
standardéw, przy czym najwazniejsze Kkierunki to:
wykorzystanie sztucznej inteligencji i uczenia maszynowego
w urzadzeniach |oT, zwiekszanie bezpieczenstwa i
wiarygodnosci przesytanych danych oraz dalsza unifikacja
standardow.
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