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Laboratorium zdalnych pomiaréw z interfejsem World Wide Web

Streszczenie. W artykule zaprezentowano projekt systemu umozliwiajgcego dokonywanie zdalnych pomiaréw z wykorzystaniem modutow
pomiarowych Digilent Analog Discovery oraz opracowanego oprogramowania dla uzytkownika koricowego. Omoéwiono zatozenia systemu
umoZzliwiajgcego uruchomienie $rodowiska pomiarowego wykorzystujgcego przeglagdarke WWW z poziomu uzytkownika oraz odpowiednio
przygotowany system informatyczny umoZliwiajgcy nadzorowanie pomiaréw zdalnie. W systemie pofozono duzy nacisk na zagadnienia

bezpieczenstwa pracy w sieci Internet.

Abstract. The paper presents the project of a system enabling remote measurements using Digilent Analog Discovery measurement modules and
appropriately prepared end-user software. The assumptions of the system enabling the preparation of a measurement environment using a web
browser from the user's level and a properly prepared IT system enabling the supervision of measurements remotely, will be discussed. In the
system security issues were considered very seriously. (Remote measurement laboratory using World Wide Web interface).

Stowa kluczowe: zdalne laboratoria, zdalne pomiary, bezpieczenstwo, aplikacje internetowe.
Keywords: remote laboratories, remote measurements, security, web applications.
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Dzieki ciggtemu rozwojowi réznych technik
internetowych obecnie mozliwe jest przeprowadzanie
eksperymentéw zdalnie, co sprzyja realizacji ksztatcenia na
odlegto$¢ oraz prowadzenia badan naukowych. W zakresie
ksztatcenia na odlegto$¢ stosowane sg dwa rozwigzania
zalezne od wiasciwosci fizycznych laboratorium. Sg to
laboratoria wirtualne Ilub laboratoria zdalne [1]. W
laboratorium wirtualnym fizyczny system zastepuje sie jego
modelem, a w laboratorium zdalnym rzeczywisty system
jest obstugiwany ikontrolowany zdalnie za pomocg
pewnego interfejsu. W [1, 2] przedstawiono szereg zalet,
jak réwniez wad obu rozwigzan. Wirtualne laboratorium
mozna wdrozy¢, gdy znany jest model matematyczny
zjawiska lub obiektu, co stanowi duze ograniczenie. W tym
przypadku wymagane jest przygotowanie odpowiedniego
oprogramowania iumozliwienie dostepu do tego
oprogramowania dla uzytkownika zdalnego. Stworzenie
laboratorium zdalnego wymaga przygotowania systemu
hybrydowego skladajgcego sie z oprogramowania i
aparatury oraz umozliwienie dostepu do tego systemu.
Realizacja laboratoriow zdalnych wymaga wiekszych
nakfadow finansowych, dodatkowo wdrozenie takiego
laboratorium jest ktopotliwe, gdy jego dziatanie wymaga
kontrolowania ruchéw mechanicznych. Oba rozwigzania od
wielu lat sg szeroko stosowane w edukac;ji inzynierskiej [3,
4, 5]. Pandemia COVID-19 spowodowata wzrost
zainteresowania i realizacji systemdéw laboratoriéw
wirtualnych i zdalnych [6, 7, 8, 9]. W prezentowanych w
literaturze systemach laboratoribw zdalnych wystepuja
réznice w sposobie dostepu uzytkownika zdalnego do
stanowisk laboratoryjnych. W [9, 10] zaprezentowano
zdalne systemy do badania sensoréw pradu i sensoréw
przemieszczenia liniowego. W  tych  hybrydowych
systemach aplikacja sterujgca zainstalowana jest na
komputerze w laboratorium. Obstuga tych systemoéw jest
mozliwa za pomocg tej aplikacji lokalnie oraz zdalnie
poprzez mechanizm zdalnego pulpitu Google. W [11]
zaprezentowano rozwigzanie, w ktorym uzytkownik zdalny
taczy sie do systemu hybrydowego za pomocg dowolnej
platformy zdalnej (np. Zoom, Teams, itp.). Wykorzystane
mogg by¢ takze rozwigzania dostarczane przez
producentéw oprogramowania, jak tzw. zmienne sieciowe
[12].

W niniejszym artykule przedstawiono problematyke
bezpieczenstwa pracy w sieci Internet oraz rozwigzanie
systemu  pozwalajgcego na  realizacje = zdalnego
laboratorium, ktory jest obstugiwany za pomoca

przegladarki WWW i odpowiednio przygotowanego systemu
informatycznego umozliwiajgcego nadzorowanie pomiarow
zdalnie.

Problematyka bezpieczenstwa pracy w sieci

Podczas pracy w laboratorium zdalnym bardzo wazne
sg aspekty zapewnienia odpowiedniego  poziomu
bezpieczenstwa. W zaleznosci od sposobu realizacji
potgczenia Internetowego z =zasobami w laboratorium
istnieje wiele waznych problemoéw, ktére nalezy rozwigzaé.
Jednym z czesto stosowanych sposobéw udostepniania
stanowiska laboratoryjnego do pracy zdalnej jest uzycie
tzw. pulpitu zdalnego. Jest to dobrze znany mechanizm
umozliwiajgcy przejecie kontroli nad komputerem zdalnym
przez uzytkownika potgczonego przez sie¢ Internet.
Uzytkownik po podtgczeniu do pulpitu z uzyciem
odpowiedniego oprogramowania uzyskuje dostep do funkcji
komputera tak, jakby przy nim fizycznie pracowat. Jest to
bardzo wygodne i fatwe do uruchomienia srodowisko pracy.

Niestety istnieje wiele zagrozen zwigzanych z takim
sposobem pracy. Uzytkownik zdalny otrzymuje dostep do
komputera, ktéry zazwyczaj jest rowniez dotgczony do sieci
LAN w danej instytucji np. uczelni lub szkole. W sieci LAN
moga réwniez pracowa¢ komputery i urzgdzenia, do ktérych
normalnie nie ma dostepu przez sie¢ Internet. Zatem
uzytkownik zdalny uzyskuje dostep do wielu narzedzi
w systemie operacyjnym, ktore pozwalajg mu przejrzeé
zasoby sieci lokalnej, czyli np. jakie komputery pracujg
w sieci, czy te komputery udostepniajg swoje zasoby
w sieci, jakie to zasoby itp. Istnieje wiec zagrozenie
uzyskania nieautoryzowanego dostepu do zasobow
komputerowych w sieci lokalnej przez osoby trzecie.
Uzytkownik zdalny moze skopiowa¢ w tatwy sposéb
zasoby, ktére sg udostepnione tylko w sieci lokalnej. Jesli
udostepnione zasoby nie sg zabezpieczone uzytkownik
zdalny moze je rowniez zmieni¢ lub skasowac.

Kolejne zagrozenie, ktére niesie uzywanie pulpitu
zdalnego to mozliwosé zainfekowania komputerow w sieci
przez wirusy komputerowe. Za pomocg mechanizmow
pulpitu zdalnego mozna réwniez kopiowac pliki z komputera
zdalnego, na ktérym pracuje uzytkownik, do komputera
udostepniajgcego swoj pulpit. Mozna w ten sposéb
skopiowa¢ rowniez zainfekowane pliki zawierajgce wirusy
komputerowe, trojany i inne szkodliwe oprogramowanie.
Uzytkownik zdalny moze nawet nieSwiadomie doprowadzi¢
do zainfekowania komputera zdalnego, poniewaz nie zdaje
sobie sprawy, ze uzywane przez niego oprogramowanie
zawiera wirusy.
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Oczywiscie istnieje mozliwo$¢ ograniczenia dostepu do
udostepnionych zasobdéw na innych komputerach, jednak
wymaga to duzego doswiadczenia w administrowaniu
zasobami komputerowymi. Niestety w wielu przypadkach
uzytkownicy w sieci lokalnej nie przywigzujg duzej wagi do
tego, jakie zasoby udostepniajg i nie zastanawiajg sie nad
tym, ze mogg one zosta¢ przejete w nieautoryzowany
sposo6b. Uzytkownicy czesto nie uzywajg oprogramowania
antywirusowego lub jest ono nieaktualne. Czesto systemy
antywirusowe i Sciany ogniowe sg wytgczane, poniewaz
utrudniajg  uzycie rdoznego typu  oprogramowania
stosowanego w komputerze. Uzytkownik czesto nie wie, jak
skonfigurowa¢ oprogramowanie typu $ciana ogniowa, zeby
nie blokowato uzycia okreslonego programu, ale wie, jak to
oprogramowanie wylgczy¢ i tak czesto sie dzieje. Autorzy
artykutu zaobserwowali stosowanie tego typu praktyk
podczas zaje¢ ze studentami w laboratoriach. W
laboratorium, gdzie znajduje sie wiele stanowisk
laboratoryjnych ~ trudno  jest  kontrolowaé  poziom
zabezpieczen wszystkich komputeréw i urzadzeh w sieci.
Osoby prowadzgce zajecia czesto nie posiadajg
odpowiedniego doswiadczenia w tym zakresie. Omawiane
w dalszej czesci artykutu rozwigzanie catkowicie eliminuje
opisane problemy.

Zatozenia budowy systemu

Podstawowym zatozeniem jest zbudowanie systemu
pozwalajgcego unikngé uzycia rozwigzan bazujgcych na
zdalnym pulpicie. Jest to mozliwe do uzyskania na wiele
sposobow. Niektére nowoczesne urzadzenia pomiarowe
posiadajg mozliwo$¢ nadzoru ich pracy przez sie¢ Internet,
jednak nie jest to powszechnie spotykane rozwigzanie.
Wiele urzadzen moze byé kontrolowane z poziomu
komputera za pomocg interfejsu komunikacyjnego, jak USB
lub RS232. Takie urzgdzenia nie mogg by¢ podtgczone
bezposrednio do sieci komputerowej i zarzadzane zdalnie.
W celu wykorzystania tego typu urzgdzen pomiarowych do
pracy zdalnej nalezy podigczyé je do komputera,
przygotowaé odpowiednie, specjalizowane oprogramowanie
umozliwiajgce z jednej strony komunikacje z nimi,
a z drugiej (wykorzystujgc zasoby komputera) komunikacje
przez Internet. Producenci urzadzen czesto udostepniajg
specjalny zestaw oprogramowania utatwiajgcy realizacje
komunikacji w aplikacji uzytkownika z urzgdzeniem w
postaci tzw. SDK (ang. Source Development Kit). Podczas
projektowania tego typu oprogramowania nalezy wzig¢ pod
uwage specyfike pracy w sieci Internet. Oprogramowanie w
takim  przypadku bedzie sie skiada¢ z moduiu
programowego dziatajgcego na komputerze potgczonym z
danym urzgdzeniem pomiarowym, z ktorym ma
wspotpracowac. Drugi modut programowy pozwalajgcy na
kontrolowanie  dziatania systemu powinien zostaé
uruchomiony na komputerze uzytkownika. Moduty muszg
komunikowa¢ sie przez sie¢ Internet. Jest to zadanie
mozliwe do rozwigzania na wiele sposobow i pozwala na
szybkie zrealizowanie projektu, ale niestety posiada wiele
wad. Podstawowg wadg jest koniecznos¢ bezposredniej
komunikacji modutéw programowych, co pokazano na
rysunku 1. Modut sterujgcy moze pracowac w roli serwera
a modut aplikacji uzytkownika w roli klienta. Praca systemu
wymaga uzycia publicznego adresu IP dla komputera
petnigcego role serwera oraz uzycia wybranego portu
komunikacyjnego. Jesli w danym laboratorium zaistnieje
koniecznos¢ umozliwienia pracy na kilkku takich
stanowiskach, wymagane bedzie przydzielenie adreséw
publicznych  dla  kazdego  komputera. Kolejnym
ograniczeniem moze by¢ uzycie portu komunikacyjnego,
ktéory moze by¢ blokowany w sieci przez urzgdzenia typu
$ciana ogniowa. Komputery posiadajgce publiczne adresy

IP sg narazone na ataki z sieci Internet. Powinny by¢ one
zabezpieczone przed nieautoryzowanym dostepem przez
odpowiednie ustawienia systemu i oprogramowania, co
wymaga sporego doswiadczenia.

Wspotczesnie wiekszos¢ komputerdw pracujgcych
w tego typu srodowisku nie jest bezposrednio dotgczane do
sieci Internet, ale pracujg w sieci Intranet uzywajgc ustugi
NAT dla dostepu do sieci Internet. Komputery pracujgce
w sieci Intranet z ustugg NAT nie umozliwiajg potgczenia
z sieci Internet. Jest to z jednej strony ograniczenie
a z drugiej strony to rozwigzanie pozwala na zwiekszenie
poziomu bezpieczenstwa komputeréow. W przypadku tego
typu konfiguracji rozwigzanie bazujgce na komunikacji
bezposredniej nie bedzie mozliwe do uruchomienia.
Rozwigzaniem, ktére umozliwi dostep do komputera
pracujgcego w sieci Intranet jest zastosowanie sieci
wirtualnej, tzw. VPN. Pozwala ona na zestawienie
potgczenia miedzy dwoma komputerami, jednak bardzo
czesto polityka bezpieczenstwa pracy w sieci w danej
instytucji wyklucza instalowanie tego typu rozwigzan.
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Rys.1. System z komunikacjg bezposrednig

Rozwigzaniem, ktére pozwoli na uniknigecie opisanych
ograniczen jest uzycie architektury z komunikacjg
posrednig, co przedstawiono na rysunku 2.
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Rys.2. System z komunikacjg posrednig

W tym przypadku komputer zdalny tgczy sie do serwera,
ktéry pracuje z publicznym adresem IP i jest dostepny
w sieci Internet i moze réwniez petnic¢ role serwera WWW.
W laboratorium znajduje sie komputer nadzorujgcy prace
urzgdzen pomiarowych, ktoéry pracuje w sieci Intranet i nie
jest bezposrednio dostepny w sieci Internet, ale moze sie
taczy¢ do komputera serwera WWW. Interfejs uzytkownika
aplikacji w tym przypadku mozliwy jest do uruchomienia
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jako aplikacja internetowa w postaci strony WWW w
przeglgdarce uzytkownika. Aplikacja komunikuje sie z
serwerem WWW, ktéry pracuje jako posrednik w
komunikaciji miedzy systemem pomiarowym
a uzytkownikiem. W dalszej cze$ci artykutu zostanie
omoéwione rozwigzania opracowane na potrzeby realizacji
zaje¢ w laboratorium pomiaréw sygnatéw z wykorzystaniem
komunikacji posredniej i interfejsu WWW.

Realizacja systemu

Opracowany system, ktérego architekture
przedstawiono na rysunku 3, przygotowany jest do pracy
z wieloma stanowiskami laboratoryjnymi, ktére mogag by¢
nadzorowane przez uzytkownikébw zdalnie z pomocag
przegladarek WWW. Na potrzeby pracy z przegladarkg
system wykorzystuje tylko jeden serwer WWW.

D = [
P N
- Analog Zdalna stacja robocza
Stanowisko Kemputer PC
Discovery
laboratoryjne 1
Serwer WWW
. . .
- Analog
Stanowisko Komputer PC  Intranet nternet

laboratoryjne 2 Discovery

"
[ «—s D - > D Zdalna stacja robocza
i
Stanowisko ‘_A"EIDg Komputer PC
laboratoryjne n Discovery
Rys.3. Architektura systemu
Mozliwe  jest  uruchomienie  wielu  stanowisk

laboratoryjnych. Kazde z nich realizuje zadania pomiarowe
i sterujgce z wykorzystaniem modutu Digilent Analog
Discovery (AD) [13]. Kazde stanowisko skfada sie
z komputera PC dotgczonego do sieci lokalnej oraz modutu
AD.

Oprogramowanie stanowiska laboratoryjnego

Kazde stanowisko laboratoryjne wymaga uruchomienia
przygotowanego  wczesniej modutu  programowego
realizujgcego okreslone zadania, np. ¢wiczenie, w ktérym
badane sg wtasciwosci filtréw aktywnych. Modut AD moze
by¢ wykorzystany jako generator sygnatéw oraz przyrzad
pomiarowy. W zaleznosci od potrzeb mozna zrealizowaé
rézne procedury pomiarowo-sterujgce. Wymaga to
napisania programu sterujgcego modutem AD w oparciu o
SDK dostarczane przez producenta modutu. SDK pozwala
na pisanie programéw w réznych jezykach programowania,
jak C, C#, Python itp. Mozliwe jest uruchamianie
oprogramowania w systemie Windows oraz Linux.
Przyktadowy modut programowy uruchomiony na potrzeby
¢éwiczenia zwigzanego z badaniem zostat przygotowany
przy uzyciu jezyka C# i srodowiska Visual Studio. Graficzny
interfejs uzytkownika tego programu przedstawiono na
rysunku 4. Po jego uruchomieniu nalezy poda¢ unikalng
nazwe c¢wiczenia realizowanego na danym stanowisku.
Mozliwe jest uruchomienie wielu stanowisk, gdzie bedzie
realizowane to samo ¢wiczenie. Na potrzeby ograniczenia
dostepu tylko dla uprawnionych oséb nalezy réwniez podaé
kod dostepu. Modut programowy po uruchomieniu oczekuje
na polecenia od uzytkownika zdalnego, ktére bedag
wydawane za pomocg aplikacji internetowej uruchamianej
w przegladarce. W oknie aplikacji prezentowane sg wyniki
przeprowadzanych badan.
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Rys.4. Przyktadowa aplikacja sterujgca

Obstuga zdalna stanowiska laboratoryjnego

Uzytkownik ma mozliwos¢ pracy zdalnej z systemem po
uruchomieniu przegladarki i wpisaniu adresu URL serwera
WWW (rys. 5), ktory jest posrednikiem pomiedzy
stanowiskiem laboratoryjnym a uzytkownikiem.

Badanie wlasciwosci filtrow aktywnych
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Rys.5. Aplikacja WWW w przegladarce

Na potrzeby nadzorowania modutu programowego
uruchamianego na stanowisku laboratoryjnym nalezy
réwniez przygotowa¢ odpowiednig strone WWW. Strona
WWW bedzie komunikowa¢ sie z modutem laboratoryjnym
za posrednictwem serwera WWW. Do zbudowania strony
WWW wykorzystano jezyk HTML5, w tym CSS i JavaScript
oraz biblioteke Google Charts.

Uzytkownik zdalny po wpisaniu w przeglgdarce adresu
serwera WWW uzyska dostep do strony WWW, gdzie
bedzie mogt z listy wybraé éwiczenie do zrealizowania.
Mozliwe jest uruchomieniu wielu stanowisk i wtedy w liscie
bedg widoczne nazwy éwiczen zdefiniowane podczas
uruchomienia modutéw programowych na stanowiskach
laboratoryjnych. Kazde z ¢wiczen moze mie¢ zdefiniowany
kod dostepu, ktéry musi wpisaé uzytkownik w celu
rozpoczecia pracy zdalnej. Po wpisaniu kodu dostepu
i zalogowaniu do serwera dany uzytkownik przejmuje
kontrole nad stanowiskiem laboratoryjnym za pomoca
opracowanej aplikacji internetowej w przegladarce oraz
modutu laboratoryjnego. Mozliwe jest przygotowanie
procedur pomiarowych, ktére dla okreslonych, podanych
przez uzytkownika, wartosci poczgtkowych pomiaru
wyznaczg odpowiedz badanego ukladu np. w postaci
charakterystyk amplitudowej i fazowej filtru. Uzytkownik po
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wykonaniu procedury pomiarowej moze wyswietli¢ tabele
zmierzonych wartosci lub pobraé jg w postaci pliku CSV na
dysk lokalny w celu dalszego przetwarzania.

Komunikacja w systemie

Zbudowanie aplikacji internetowej komunikujgcej sie
z innym modutem programowym w czasie rzeczywistym
wymaga uzycia odpowiednich mechanizméw
programowych. Zaroéwno aplikacja internetowa
w przegladarce, jak i modut laboratoryjny korzystajg
z protokotu HTTPS w celu wymiany danych. Aplikacje
internetowe pracujg w sposéb bezstanowy, co oznacza, ze
przegladarka po pobraniu strony WWW z serwera nie jest
automatycznie informowana o zmianie stanu na serwerze
lub w systemie. Programista musi sam zadbaé
o mechanizmy komunikacji w czasie rzeczywistym
pomiedzy przegladarkg a serwerem WWW. W przypadku
opracowanej aplikacji wymagana jest jeszcze komunikacja
z modutem programowym stanowiska laboratoryjnego.
Serwer WWW jest wykorzystywany do umozliwienia
dostepu do stron WWW w przegladarce oraz do
komunikacji aplikacji w przegladarce z aplikacjg
w laboratorium w czasie rzeczywistym. Komunikacja
w czasie rzeczywistym w aplikacjach internetowych
mozliwa jest do uruchomienia z wykorzystaniem protokotu
WebSocket, ktéry jest obstugiwany przez wszystkie
wspotczesne przeglgdarki WWW. Procedury protokotu
WebSocket sg opakowane w protokole HTTPS. W celu
utatwienia budowy oprogramowania zostata uzyta biblioteka
Microsoft SignalR [14], ktéra umozliwia budowanie
heterogenicznych aplikacji internetowych komunikujgcych
sie ze sobg w czasie rzeczywistym. Dzigki temu mozliwe
byto uruchomienie komunikacji w aplikacji internetowej przy
uzyciu jezyka JavaScript oraz w aplikacji modutu
laboratoryjnego w jezyku C#. Biblioteka SignalR pozwala na
zdefiniowanie zdarzen uruchamianych w systemie, ktore
mogg przekazywa¢ polecenia i dane pomiedzy
komponentami systemu. Dzigki temu z poziomu aplikacji
internetowej uzytkownik wydaje polecenie rozpoczecia
procedury pomiarowej. Polecenie jest odbierane w aplikaciji
modutu sterujgcego w laboratorium za posrednictwem
serwera WWW. Modut sterujagcy w laboratorium oczekuje
na polecenia od aplikacji internetowej i po odebraniu
polecenia wykonania procedury pomiarowej wykonuje
zaprogramowane zadania i wysyta wyniki pomiarow do
aplikacji internetowej. Aplikacja internetowa nastuchuje na
zdarzenie dostgpnosci wynikdw pomiaréw i po ich
odebraniu wyswietla je na ekranie. Komunikacja odbywa sie
w sposob asynchroniczny bez blokowania interfejsu
uzytkownika w czasie rzeczywistym.

Uruchomienie systemu

Uruchomienie systemu do pracy wymaga wdrozenia
serwera WWW, ktéry moze pracowaé pod kontrolg systemu
Windows Server z modutem IIS (ang. Internet Information
Services). Aplikacja uruchamiana na serwerze WWW
zostata przygotowana jako aplikacja ASP.NET. Takie
rozwigzanie daje wiele mozliwosci. Oprogramowanie
modutéw laboratoryjnych zostatlo przygotowane jako
aplikacja WinForms dla systemu Windows. Mozliwe jest
rébwniez przygotowanie wersji aplikacji dla systemu Linux
przeznaczonych do uruchomienia na urzgdzeniu
Raspberry Pi.

Podsumowanie

Opracowany system moze by¢ wykorzystany do
prowadzenia zaje¢ dydaktycznych w sposob zdalny bez
potrzeby uzycia pulpitu zdalnego co znacznie podnosi
poziom bezpieczenstwa. Komputer petnigcy role serwera

WWW jest udostepniony w sieci Internet nalezy wiec
zadbac¢ o jego odpowiednie zabezpieczenie. Rozwigzanie
systemu informatycznego moze by¢ wykorzystane takze
w laboratoriach badawczych | wszedzie tam, gdzie
wykonywane sg zdalne eksperymenty pomiarowe.

System posiada duzy potencjat rozwoju, mozna go
wzbogaci¢ o obstuge kamer wideo udostepniajac podglad
stanowiska dla osoby realizujgcej ¢wiczenie oraz
o funkcjonalnosci rejestracji konta uzytkownika i logowania
do portalu zdalnego dostepu, co umozliwi identyfikacje os6b
uzywajgcych portal oraz przygotowanie protokotu z
wykonania ¢wiczenia na potrzeby dydaktyczne.
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