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Relaksacja elektryzacji metalowego obiektu po zaki6éceniu
intencjonalnym impulsowym zaburzeniem elektromagnetycznym

Streszczenie. W artykule opisano przeanalizowany na drodze symulacji komputerowej proces relaksacji elektryzacji metalowego obiektu po
zaktoceniu intencjonalnym impulsowym zaburzeniem elektromagnetycznym (EM). Oddziatywanie EM impulsu zaburzajgcego na metalowy obiekt
powoduje przemieszczenie sie swobodnych elektronéw na jego powierzchni i elektryzacje obiektu. W wyniku elektryzacji na powierzchni obiektu
powstajg obszary elektrycznie neutralne oraz obszary o réznej polarnosci elektrycznej. Proces elektryzacji oraz relaksacji obiektu analizowano na
podstawie zmian sktadowej normalnej pola elektrycznego generowanego przez obszary elektrycznie natadowane na powierzchniach obiektu.
Badania wykazujg, ze po ustaniu oddziatywania impulsu zaburzajgcego na obiekt istnieje regularno$¢ w zaniku sktadowej normalnej pola
elektrycznego na powierzchni obiektu. Relaksacja elektryzacji obiektu trwa okoto 20 nanosekund i obejmuje przejscie przez serie modow,
zmniejszajgc stopniowo jego naelektryzowanie i przywracajgc neutralno$c elektryczng.

Abstract. The article describes the computer simulation-based analysis of the relaxation process of the electrification of a metallic object following
intentional impulse electromagnetic (EM) disturbances. The interaction of the EM impulse disturbance with the metallic object causes the
displacement of free electrons on its surface and electrification of the object. As a result of electrification, electrically neutral areas and areas of
different electrical polarity are formed on the object's surface. The process of electrification and relaxation of the object was analyzed based on
changes in the normal component of the electric field generated by the electrically charged areas on the object's surfaces. The research indicates
that after the cessation of the disturbing impulse's interaction with the object, there is a regularity in the decay of the normal component of the
electric field on the object's surface. The relaxation of the object's electrification takes about 20 nanoseconds and involves transitioning through a
series of modes, gradually reducing its electrification and restoring electrical neutrality. (The relaxation of the electrification of a metallic object
following intentional impulse electromagnetic disturbance).

Stowa kluczowe: zaburzenie srodowiska elektromagnetycznego, elektryzacja obiektéw metalowych, EMC, intencjonalne impulsy EM.
Keywords: electromagnetic interference, electromagnetic environment, metal objects electrification, EMC, intentional electromagnetic
interference pulse.

Wstep ten
Rosngca liczba systemow i urzgdzen elektronicznych ~ metalowymi,

moze oddzialywa¢ ,przypadkowo” z obiektami
ktore znajdg sie w jego zasiegu.

zwigksza potrzebe skupienia sie¢ na ich ochronie przed
réznymi  zagrozeniami  elektromagnetycznymi  (EM).
Najpowazniejszymi z nich sg tzw. intencjonalnie
wytworzone $rodowiska elektromagnetyczne w postaci
krotkotrwatych impulséw o wysokiej mocy promieniowania
EM [1-6]. Srodowiska te wprowadzajg najwiecej zaktocen w
dziataniu aparatury elektronicznej. Zakiocenia operacyjne
i uszkodzenia elementéw elektronicznych sg efektem
duzych potencjatow indukowanych w urzgdzeniach
elektronicznych przez intencjonalne impulsy zaburzajgce.
Skutkiem ich dziatania sg fale przepieciowe, wytadowania
elektrostatyczne i uszkodzenia ztgczy potprzewodnikowych.

Najefektywniejszym sposobem ochrony urzadzen
i systeméw  elektronicznych przed intencjonalnymi
zaburzeniami EM jest tzw. ekranowanie EM. Ekranowanie
EM moze by¢ realizowane przy pomocy réznego rodzaju
metalowych obudoéw, w ktérych umieszcza sie wrazliwe
urzadzenia elektroniczne. Niestety, petne obudowy nie sg
praktyczne, poniewaz bardzo czesto umieszczone w nich
urzgdzenia elektroniczne wymagajg wentylacji i dostepu do
zasilania, co sprawia, ze ochrona EM nie jest idealna.
Stopien zaktécen EM spowodowanych przez zewnetrzne
zaburzenia EM zalezy od sposobu ich sprzezenia
z obudowami i wnetrzem urzadzen. Problem ten zostat
opisany w wielu publikacjach (m.in. [1, 7, 8]).

Cho¢ wiele prac skupito sie na ochronie obiektow przed
celowymi atakami za pomocg impulséw EM, mato uwagi lub
w ogole poswiecono zjawiskom towarzyszgcym takim
atakom w Srodowisku, przez ktére porusza sie intencjonalny
impuls zaburzajacy.

Intencjonalne zaburzenie EM zostaje z zasady
wygenerowane w miejscu odlegtym od atakowanego
obiektu. Mozna przyjaé, ze dostatecznie daleko od
generatora zaburzenie EM ma postac
elektromagnetycznego impulsu fali ,ptaskiej” o stosunkowo
duzych wymiarach poprzecznych. Na drodze do celu impuls
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Oddziatywanie to spowoduje elektryzacje tych obiektow,
polegajaca na redystrybucji swobodnych elektronéw na ich
metalowych powierzchniach. Obiekty te przestajg byc¢
elektrycznie neutralne. W  publikacji [KKE 2023]
pokazaliSmy, ze obiekty metalowe naelektryzowane
impulsem EM stajg sie zrédtami wtérnych zaburzen EM,
stanowigcych uboczny efekt dziatania intencjonalnego
zaburzenia EM zmierzajgcego w kierunku celu swojego
ataku. Wtorne zaburzenia EM sg generowane nie tylko w
czasie oddziatywania zaburzajgcego impulsu EM z
obiektem. Po minieciu obiektu przez impuls zaburzajgcy,
czyli po ustaniu bezposredniej interakcji impulsu
zaburzajgcego z  obiektem, obiekt jest nadal
naelektryzowany. Zaczyna sie proces relaksacji elektryzacji
obiektu i powrotu do stanu neutralnosci elektrycznej.
W czasie tego procesu obiekt jest nadal zdolny do generaciji
wtornych zaburzeh EM do otoczenia.

Celem niniejszej pracy jest przeanalizowanie na drodze
symulacji komputerowej procesu relaksacji elektryzacji
metalowego obiektu po zakiéceniu intencjonalnym
impulsowym zaburzeniem elektromagnetycznym.

W symulacji przyjeto, ze zaburzeniem EM jest
impulsowa gaussowska fala ptaska o czasie trwania okoto
0,35 ns imaksymalnej gestosci mocy 2,68 GW/m2.
Parametry te sa typowe dla impulséw, ktory sg
przewidywane, ze mogg by¢ uzyte w ataku EM.

Obiektem jest zamkniete metalowe pudetko o
wymiarach typowych dla matych obudéw ekranujgcych [1,
7, 8].

Symulacje wykonano w $rodowisku CST Studio, ktére
uzywane jest m.in. do modelowania i kompleksowych
symulacji oddziatywania promieniowania EM z obiektami
3D.

Zamkniety obiekt metalowy
Schemat badanego obiektu metalowego przedstawiono
na rys. 1. Wymiary zewnetrzne prostopadtosciennego
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obiektu wynoszg odpowiednio: szeroko$¢ 455 mm
x wysokos¢é 50 mm x gtebokos$¢ 463 mm. Grubo$¢ Scianek
obiektu wynosi 1 mm. W badaniach symulacyjnych przyjeto,
ze obiekt wykonany jest z materialtu PEC o nieskonczenie

wielkiej przewodnosci.
y [mm]

z [mm]

Rys. 1. Schemat badanego obiektu metalowego w prostokatnym
ukfadzie wspotrzednych. Poczatek uktadu wspotrzednych znajduje
sie w geometrycznym $rodku obiektu. Elektromagnetyczna fala
ptaska propaguje w kierunku - z. Wektor k wskazuje kierunek
propagacji fali.

Metoda symulacyjna

W badaniach symulacyjnych zastosowano program CST
Studio do modelowania i kompleksowych symulacji pél
elektromagnetycznych obiektéw 3D w dziedzinie czasu
i czestotliwosci [9].

Symulacja obejmowata wykonanie obliczen
numerycznych w dziedzinie czasu za pomocg Time Domain
Solver. Pole EM wyznaczano w przestrzeni obliczeniowej
o wymiarach x (—447,5 mm, +447,5 mm), y (-245 mm,
+245 mm), z (-1651,5 mm, +451,5 mm), w ktorej
umieszczono badany obiekt metalowy.

Parametry impulsu zaburzajacego
Zaburzeniem jest impuls ptaskiej fali EM o ksztalcie
gaussowskim. Jego ksztatt pokazano na rys. 2.
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Rys. 2. Impuls ptaskiej fali EM* - '-=*='-"- jaussowskim w funkc;ji
czasu t Czas 1 (ns)

Impuls ptaskiej fali EM pada prostopadle na Sciane
frontowg badanego obiektu. Wektor natezenia pola
elektrycznego E ma kierunek + x a wektor natezenia pola
magnetycznego H - kierunek - y (rys. 1). Wektor Poyntinga
padajgcej fali ma kierunek — z. Poniewaz wektor natezenia
pola elektrycznego E ma kierunek réwnolegly do gornej
i dolnej Sciany obiektu, moéwimy, ze padajgca fala ma
polaryzacje réwnolegta.
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Parametry impulsu plaskiej fali EM s3g nastepujgce:
amplituda natezenia pola elektrycznego E - 10% V/m (dla
t=0,1779 ns), amplituda natezenia pola magnetycznego
H - 2,68:10° A/m (dla t = 0,1779 ns), polowkowy czas
trwania impulsu FWHM - 0,08 ns, czas trwania impulsu -
2x0,1779 ns, czas narastania impulsu — 1 = 0,058 ns, czas
opadania impulsu - 1t = 0,058 ns, maksymalna gestos¢
mocy impulsu (dla t = 0,1779 ns) - 2,65 GW/m?2.

Potozenie impulsu ptaskiej fali EM wzgledem
metalowego obiektu okre$lamy potozeniem maksimum jej
amplitudy. Moment pojawienia sie maksimum amplitudy
impulsu ptaskiej fali EM w ptaszczyznie Sciany frontowej
(ptaszczyzna wejsciowa) obiektu metalowego
(z = + 231,5 mm) przyjmujemy za czas t = 0. W czasie
okoto t = 1,54 ns maksimum amplitudy impulsu ptaskiej fali
EM znajduje sie w plaszczyznie wyjsciowej Sciany tylnej
obiektu. Znaczy to, ze impuls mija badany obiekt.

Wyniki badan symulacyjnych

Oddziatywanie zaburzajgcego subnanosekundowego
elektromagnetycznego (EM) impulsu fali ptaskiej na
metalowy obiekt powoduje przemieszczenie (migracje)
swobodnych elektrondw na powierzchni obiektu, wskutek
czego dokonuje sie jego elektryzacja, polegajgca na
powstaniu na powierzchni obiektu trzech rodzajow
obszaréw: elektrycznie neutralnych i obszaréw o odmiennej
polarnosci elektrycznej, ujemnej i dodatnie;.

Procesy elekiryzacji obiektu a nastepnie jego powrotu
do neutralnosci elektrycznej, fizycznie wyrazajace sie
migracja  swobodnych  elektronéw, mozna $ledzi¢
obserwujgc sktadowg normalng pola elektrycznego
generowanego przez obszary elektrycznie natadowane na
powierzchniach obiektu. Wynika to stad, ze modut
skladowej normalnej pola elektrycznego En jest
proporcjonalny do gestosci powierzchniowej fadunku

elektrycznego o, (En =z—:, gdzie £,= 8,854:10"'2 F/m jest

przenikalnoscig elektryczng prézni) na powierzchni
metalowego obiektu. Rysunki przedstawiajgce rozkfad
wektoréw modutu sktadowej normalnej pola elektrycznego
En na powierzchni obiektu pokazujg takze, jaki jest rozktad
tadunku elektrycznego na tej powierzchni.

Proces relaksacji elektryzacji obiektu zaczyna sie po
przejsciu impulsu zaburzajacego przez obiekt, tj. po czasie
okoto t = 1,54 ns. W tym momencie fadunek elektryczny
jest roztozony na powierzchniach obiektu bardzo
nieréwnomiernie. Skutkuje to powstaniem sit elektrycznych,
ktore starajg sie doprowadzi¢ obiekt do stanu neutralnosci
elektryczne;.

Z obserwacji zachowania sie sktadowej normalnej pola
elektrycznego na powierzchni obiektu wynika, ze po czasie
okoto 4 ns po ustaniu oddziatywania impulsu na obiekt
zachodzi pewna regularnos¢ w zaniku sktadowej normailnej
pola elektrycznego (i obszaréw elektronéw swobodnych) na
powierzchni obiektu. Regularnos$¢ ta objawia sie tym, ze
powr6t obiektu do stanu neutralnosci elektrycznej poprzez
powtarzajgce sie transformacje tzw. charakterystycznych
powierzchniowych struktur skladowej normalnej pola
elektrycznego (i rozktadéw powierzchniowej gestosci
elektronéw swobodnych), nazwanych przez nas modami.

Na rys. 3 przedstawiona jest pierwsza
charakterystyczna struktura rozktadu sktadowej normalnej
pola elektrycznego (a takze tadunku elekirycznego) na
powierzchni obiektu. Wystepuje ona w czasie t = 4,37 ns.

Z pierwszej charakterystycznej struktury rozktadu
sktadowej normalnej pola elektrycznego wystepujaca na
powierzchni obiektu w chwili t = 4,37 ns (rys 3 | 4) wynika,
ze rozktad fadunkéw elektrycznych na powierzchni obiektu
jest taki, ze przemieszczone elektrony swobodne
zdominowaty pod wzgledem elektrycznym prawg potowe
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obiektu (powierzchnie ze wspoétrzednymi x>0), czynigc z
niej obszar o ujemnym fadunku elektrycznym. Zubozona w
elektrony swobodne lewa potowa obiektu jest elektrycznie
dodatnia.

efield (t=0..end(0.01¢-9)) [pw] &
e 51172000
16095
Masimum (Sample) 784174 V/m
Maximom (Goba) 1408607 V/m

Rys. 3 Rozkiad sktadowej normalnej pola elektrycznego E na
powierzchni obiektu w czasie t = 4,37 ns. W wersji elektronicznej
po powigkszeniu rysunku wyraznie wida¢ obszary o tadunku
ujemnym (zgromadzone elektrony swobodne, wektory E
skierowane do powierzchni) i obszary o tadunku ujemnym
(zubozone w elektrony swobodne, wektory E skierowane do
powierzchni).

V/m
1015
1074
1073+

-103
-1074
=1025

T

Rys. 4 Rozktad sktadowej normalnej pola elektrycznego (i tadunku
w czasie t = 4,37 ns na powierzchniach obiektu roztozonego na
Sciany. Widok z goéry na sciane gorng — 1. 2 — $ciana dolna, 3 —
$ciana tylna, 4 — $ciana frontowa, 5 — $ciana lewa boczna, 6 $ciana
prawa boczna. Obszary w odcieniach zielono-niebieskich — tadunek
ujemny, obszary w odcieniach z6tto-czerwonych — tadunek dodatni.

Strukture rozktadu sktadowej normalnej pola elektrycznego
wystepujgca na powierzchni obiektu w chwili t = 4,37 ns
nazwaliSmy modem z lewg potowg obiektu o dodatniej
elektrycznosci i prawg potowa o ujemnej elektrycznosci (lub
krétko modem +50/-50).

Po czasie t = 4,37 ns kontynuowany byt proces
relaksacji elektryzacji obiektu. Nastepowata transformacja
modu
+50/-50 w nastepny mod charakterystyczny, ktérego
struktura jest przedstawiona na rys. 5 i 6. W czasie od
t=4,37 ns do czasu t = 557 ns elektrony swobodne,
przemiescily sie w taki sposob, ze prostopadtoscienny
obiekt pod wzgledem elektrycznym podzielit sie w
przyblizeniu na 4 kwazi-kwadranty A, B, C i D (4
prostopadtosciany o zblizonej dtugosci). W czasie t = 5,57
ns kwazi-kwadranty A i D majg fadunek dodatni a kwazi-
kwadranty B i C - fadunek ujemny, o najwiekszej gestosci

na powierzchniach przy swoich zewnetrznych rogach.
Pomiedzy tymi obszarami o wyraznej polarnosci
elektrycznej znajdujg sie waskie powierzchnie elektryczne
kwazineutralne, tworzace strefe przejsSciowg miedzy
powierzchniami o przeciwnych polarnosciach elektrycznych.
Wida¢ wiec, ze w czasie od t = 4,37 ns do czasu t = 5,57 ns
nastgpita transformacja modu charakterystycznego +50/- 50
w nowy mod charakteryzujacy sie kwazi-kwadrantowym
rozktadem polarnosci elektrycznej. Ten nowy mod
nazwaliS$my modem kwazi-kwadrantowym o dodatnio
natadowanym lewym frontowym rogu (kwazi-kwadranty A i
D majg tadunek dodatni a kwazi-kwadranty B i C — ujemny).

V/m+10"4
s

LR LA
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Rys. 5 Rozkiad sktadowej normalnej pola elektrycznego E na
powierzchni obiektu w czasie t = 5,57 ns:

V/m
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Rys. 6 Rozktad sktadowej normalnej pola elektrycznego (i tadunku
w czasie t = 5,57 ns na powierzchniach obiektu roztozonego na
Sciany. Inne informacje jak na rys. 4.

Z dalszej obserwaciji relaksacji naelektryzowania obiektu
wynika, ze mod kwazi-kwadrantowym o dodatnio
natadowanym lewym frontowym rogu (t = 4,47 ns)
transformuje w nowy mod, nazwany przez nas modem
kwazi-kwadrantowy o ujemnie natadowanym lewym
frontowym rogu (t = 6,52 ns). Inaczej méwigc, nastepuje
przetadowanie kwazi-kwadrantow (kwadranty A i D majg
tadunek ujemny a kwazi-kwadranty B i C — dodatni).

Po czasie t = 6,52 ns kontynuowana jest periodycznos¢
transformacji modéw kwazi-kwadrantowych w sekwengc;ji:
mod o ujemnie natadowanym lewym rogu - mod o dodatnio
natadowanym lewym rogu - mod o ujemnie natadowanym
lewym rogu itd. Proces ten przesledziliSmy do czasu okoto
t=20 ns.
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Podczas transformacji kazdego modu
charakterystycznego w nastepny zachodzi migracja czeéci
elektronéw swobodnych do poprzednio opuszczonych
miejsc na powierzchni obiektu. Skutkuje to stopniowym
zmniejszeniem elektryfikacji obiektu i powrotem obiektu do
stanu neutralnosci elektryczne;.

Proces stopniowego zmniejszenia elektryfikacji obiektu
i powrotu obiektu do stanu neutralnosci elektrycznej
wygodnie jest zilustrowa¢ za pomocg wykresu zmian
czasowych sktadowej normalnej pola elektrycznego
w rogach kwazi-kwadrantéw. Na rys. 7 przedstawione jest
natezenie pola elektrycznego (i proporcjonalnie gestosé
tadunku elektrycznego) w rogach kwazi-kwadrantéw A i B

w funkcji czasu.
[Vim]

1075

1074 1

1043 ; AN

0 4 12 16 20

Time / ns
Rys. 7 Natezenie pola elektrycznego w rogach kwazi-kwadrantéw
AiB w funkcji czasu. Linia czerwona- kwazi-kwadrant A, linia

zielona — kwazi-kwadrant B.

Z analizy wykreséw przedstawionych na rys. 7 wynika,
ze po czasie okoto 4,50 ns (poczatek periodycznego zaniku
naelektryzowania obiektu) natezenie pola elektrycznego na
rogach kwadrantéw A i B maleje w przyblizeniu wyktadniczo
ze statg czasowa zaniku 1z = 2,44 ns. Znaczy to, ze dopiero
po czasie okoto 19 ns po interacji impulsu zaburzajgcego
z obiektem elektryzacja maleje 0 70 dB, czyli obiekt staje
sie prawie elektrycznie neutralny. Nalezy jednak uzna¢, ze
przynajmniej w ciggu kilku nanosekund po ustaniu interakcji
impulsu zaburzajgcego z obiektem, obiekt naelektryzowany

przez impuls bedzie zrodtem stosunkowo silnego
zaburzenia polem elektrycznym, zanieczyszczajgcym
srodowisko elektromagnetyczne co najmniej w

odlegtosciach poréwnywalnych z wymiarami obiektu (rys.
8).

Podsumowanie

W poprzedniej publikacji [KKE 2023] przedstawiliSmy,
ze intencjonalne impulsowe zaburzenie EM powoduje nie
tylko  zakidécenie  elektromagnetyczne w  obiekcie
elektronicznym wybranym do ataku, ale oddziatuje réwniez
na $rodowisko elektromagnetyczne poprzez elektryzowanie
innych obiektéw metalowych napotkanych na drodze swojej
propagacji. Te naelekiryzowane obiekty mogg sta¢ sie
niepozadanymi zroédtami pola EM, w tym wtérnych fal EM
wczasie i po przejsciu intencjonalnego impulsowego
zaburzenia EM. Po przejsciu Intencjonalnego zaburzenia
EM naelektryzowane obiekty relaksujg do stanu
neutralnosci elektryczne;j.
W niniejszej pracy, bazujgc na wynikach symulaciji
numeracji przesledzilismy przebieg relaksacji elektryzacji
obiektu metalowego. Relaksacja ta trwa co najmniej okoto
20ns po ustaniu interakcji impulsu zaburzajgcego
z obiektem, czyli znacznie dtuzej niz czas trwania samego
impulsu zaburzajgcego. Wykonane badania symulacyjne
odstonity bardzo interesujgcy mechanizm relaksaciji
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elektryzacji  obiektu =~ metalowego, polegajagcy na
periodycznej transformaciji tzw. modow kwazi-
kwadrantowych rozkfadu pola elektrycznego (i fadunku
elektrycznego) na powierzchniach obiektu. Wyniki te sg
nowoscig w zakresie elektryzacji obiektow metalowych.

y=0 t=508ns

1x10™

0,9x10"

0,8x10"

Rys. 8. Rysunek ilustrujgcy zasieg zaburzenia polem elektrycznym
wytwarzanym przez obiekt w czasie jego relaksacji po przejsciu
zaburzenia elektromagnetycznego. Czas t = 5,08 ns. Wartosci
amplitudy pola elektrycznego w wybranych punktach sg w kV/m
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