Magdalena BUDNAROWSKA ', Jerzy MIZERACZYK 2

Uniwersytet Morski w Gdyni, Katedra Elektroniki Morskiej (1,2)
ORCID: 1. 0000-0002-5341-7585; 2. 0000-0002-5173-3592

doi:10.15199/48.2024.10.56

Skutecznos¢ ekranowania wnetrza matej obudowy z otworem
przed subnanosekundowym impulsem EM o polaryzaciji
réownolegtej

Streszczenie. W artykule przedstawiono wyniki badarn numerycznych pozwalajgcych na wyznaczenie skuteczno$ci ekranowania (SE) wnetrza
obudowy ekranujgcej z otworem przed subnanosekundowymi impulsami elektromagnetycznymi o polaryzacji réwnolegtej. W badaniach
zastosowano $rodowisko CST Studio. Symulacje obejmowaty wykonanie obliczeri numerycznych za pomocg solwera w dziedzinie czasu.
Obserwacja czasowych charakterystyk pola EM w dwéch charakterystycznych punktach A i B wewnatrz obudowy wykazata, ze pola elektryczne i
magnetyczne przyjmujg postac impulséw wewnetrznych o amplitudach mniejszych niz amplitudy impulsu zaburzajgcego. Mimo, ze amplitudy tych
impulséw sg mniejsze to czas ich oddziatywania jest znacznie dfuzszy niz czas trwania impulsu zaburzajgcego. Wynika z tego, ze oddziatywania
stabszych impulséw, ale w wystarczajgco dfugim czasie moze powodowac powazne szkody w urzgdzeniach elektronicznych.

Abstract. The article presents the results of numerical investigations allowing for the determination of the shielding effectiveness (SE) of the interior
of an enclosure with an aperture against subnanosecond electromagnetic pulses with parallel polarization. The research employed the CST Studio
environment. The simulations involved performing numerical computations using a time-domain solver. Observation of the temporal characteristics
of the EM field at two characteristic points, A and B, inside the enclosure revealed that the electric and magnetic fields took the form of internal
impulses with amplitudes smaller than those of the incident pulse. Although the amplitudes of these impulses are smaller, their interaction time is
significantly longer than the duration of the disturbing pulse. It follows that the interactions of weaker impulses, but over a sufficiently long period, can
cause serious damage to electronic devices. (The shielding effectiveness of the interior of a small enclosure with an aperture against

subnanosecond electromagnetic pulse with parallel polarization).

Stowa kluczowe: ultrakrétki impuls elektromagnetyczny, skuteczno$¢ ekranowania, obudowa ekranujgca z otworem.
Keywords: ultrashort electromagnetic pulse, shielding effectiveness, shielding enclosure with aperture, electromagnetic field shielding.

Wstep
Wspoiczesnie realne zagrozenie dla infrastruktury
elektronicznej stanowig celowe ataki wykorzystujgce

promieniowanie elektromagnetyczne (EM) wysokiej mocy.
Celem tych atakow nie jest wylgcznie infrastruktura
wojskowa, ale takze roznorodne sektory elektroniki
konsumenckiej, bankowej, przemystowej oraz stuzby
policyjne, transportowe i ratownicze. Dostepna literatura
odnotowuje rosngcg liczbe przypadkéow atakéw EM
wykorzystujgcych stosunkowo tatwo dostepne Zrédta
impulséw EM duzej mocy [1, 2]. Coraz bardziej
powszechne  zagrozenia atakami EM  wymagajg
intensyfikacji dziatan majacych na celu opracowanie
odpowiednich srodkéw zaradczych.

Wysokg skuteczno$¢ ochrony przed impulsami EM
duzej mocy zapewniajg réznego rodzaju metalowe
obudowy ekranujgce, wewnatrz ktérych mozna umiescié¢
wrazliwe elementy elektroniczne, na zaburzenia EM. Sciany
takich obudéw ekranujgcych wykonane sg z metalu.
Padajgce na zamknietg obudowe ekranujgcg impulsy EM
duzej mocy nie wnikajg do jej wnetrza a jedynie powodujg
powstanie pradu elektrycznego na metalowej powierzchni
obudowy. Prad powierzchniowy absorbowany jest przez
uziemienie. Wrazliwa elektronika znajdujgca sie wewnatrz
obudowy jest w ten sposdb chroniona przed atakami EM.
Podobnie sygnaty EM generowane wewnagtrz zamknigtej
obudowy przez znajdujgce sie w jej wnetrzu urzadzenia
elektroniczne sg skutecznie chronione przed
niekontrolowanym przesytaniem chronionych informacji na
zewnatrz obudowy [2-5].

Duze obudowy ekranujgce zazwyczaj sg uzywane do
ochrony ztozonych systeméw elektronicznych
w organizacjach rzgdowych, policji, wojsku, agencjach
wywiadowczych czy systemach bankowych. Ostatnio
uzytkownicy matych urzadzen elektronicznych (takich jak
laptopy, tablety, smartfony, karty identyfikacyjne, klucze
samochodowe, itp.) wykazujg coraz wieksze
zainteresowanie  matymi  obudowami  ekranujgcymi,
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w ktérych mogliby umiesci¢ swoje urzadzenia celem
ochrony przed atakami EM [6].

Zamknieta, doskonale przewodzaca obudowa
ekranujgca stanowi idealng ochrone przed atakami EM.
Niestety zamkniete obudowy ekranujgce nie sg praktyczne
ze wzgledu na potrzebe komunikacji ekranowanych
urzgdzen elektronicznych ze $wiatem zewnetrznym oraz
koniecznos$¢ wentylacji wnetrza obudowy i stabilizacji jego
temperatury. Te  potrzeby funkcjonalne  skutkujg
umieszczeniem otworéw technologicznych w $cianach
obudowy ekranujgce;j. Obudowy z otworami
technologicznymi  przestajg by¢ idealnymi ekranami
elektromagnetycznymi. Istnienie otworéw technologicznych
w obudowach umozliwia bowiem niepozgdane wnikanie
zewnetrznych zaburzen EM do ich wnetrza. Woéwczas
ochrona przed zaburzeniami EM elektroniki umieszczonej
we wnetrzu obudowy z otworem zalezy od stopnia wnikania
zaburzenia EM przez otwory technologiczne oraz
podatnosci chronionych urzadzeh elektronicznych na
czasowe, przestrzenne i czestotliwosciowe charakterystyki
wnikajgcego zaburzenia.

Stopien ochrony wnetrza obudowy z otworem
technologicznym dokonuje sie na podstawie badan tzw.
skutecznosci ekranowania (SE) [7].

Najwieksze szkody w urzagdzeniach elektronicznych
powodujg impulsy EM o ultrakrétkim czasie trwania a tym
samym o szybko zmieniajgcych sie warto$ciach natezenia
pola elektrycznego i magnetycznego [2]. Wynika to z tego,
ze ultraszybko zmieniajgce sie silne pola elektrycznego
impulséw EM indukujg wysokie potencjaty w $ciezkach
elektronicznych i w zlgczach pétprzewodnikowych urzgdzen
elektronicznych, ktére sg przyczyng przebi¢ elektrycznych
i wyladowan elektrostatycznych. Efekty te
w najtagodniejszym przypadku sg przyczyng wystepowania
zakiécen w  dziataniu  urzadzen  elektronicznych,
aw najgorszym do ich trwalego uszkodzenia. Istnieje
opinia, ze ultrakrotkie i szybkie impulsy zaburzajgce o
duzych amplitudach natezenia pola elektrycznego, a wiec o
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duzych mocach chwilowych a stosunkowo matych
energiach sg najskuteczniejszym sposobem
przeprowadzania ataku EM. Zastosowanie do ataku EM
impulséw o wiekszych energiach wynikajgcych raczej z
dtugiego ich trwania niz wysokiej amplitudy natezenia pola
elektrycznego jest mniej efektywne i bardziej kosztowne.
Energia tych impulséw jest przeksztatcana w atakowanej
elektronice w ciepto zwykle o akceptowalnym poziomie.

Z tych powoddéw analize skutecznosci ekranowania
wnetrza obudéw z otworami nalezy przede wszystkim
wykona¢ dla przypadku zaburzenia EM ultrakrotkimi
impulsami wysokiej mocy.

w swoich poprzednich pracach [8-10]
przeprowadziliSmy badania wnikania subnanosekundowego
impulsu EM wysokiej mocy o polaryzacji pionowej do
wnetrza malej obudowy z otworem i skutecznosci
ekranowania tego rodzaju promieniowania. Z otrzymanych
rezultatéw wynika, ze pole EM powstajgce w obudowie trwa
dtugi czas w poréwnaniu z rzeczywistym czasem trwania
zewnetrznego impulsu zaburzajgcego. Charakterystyki
czasowe pol elektrycznego i magnetycznego wykazujg
powazne zagrozenie EM, jakie istnieje wewnatrz obudowy
ekranujgcej przez czas znacznie dtuzszy niz rzeczywisty
czas trwania zaktdécenia zewnetrznego. Przeprowadzone
badania ujawnity réwniez istnienie dwoch nieznanych faz
rozwoju pola EM w obudowie zotworem: fazy falowej
i interferencyjne;j.

W niniejszej pracy badalismy skutecznos¢ ekranowania
wnetrza matej obudowy z otworem dla przypadku
subnanosekundowego impulsu EM o polaryzacji
réwnolegtej. Skutecznos¢ ekranowania wnetrza obudowy
z otworem wykonano metodg symulacji numerycznej
w $rodowisku CST Studio.

Rys. 1.

Schemat
w prostokgtnym ukfadzie wspotrzednych.
propaguje w kierunku -z. Wektor pola elektrycznego skierowany
jest w kierunku +x

obudowy z otworem, umieszczonej

Impuls zaburzajgcy

Obudowa ekranujaca z otworem

Rys. 1 przedstawia geometric obudowy ekranujgcej
z otworem. Dla celéw obliczen symulacyjnych obudowa
zostata  umieszczona w  uktadzie  wspotrzednych
prostokgtnych tak, aby jej punkt $rodek, oznaczony jako
punkt A, znajdowat sie w $rodku uktadu wspotrzednych,
czyli w punkcie (0, 0, 0). Zewnetrzne wymiary obudowy
wynoszg 455mm x 50 mm x 463 mm (szerokos$¢ x
wysokos¢ x gtebokosc). Na Scianie frontowej znajduje sie
prostokatny otwor o wymiarach 30 mm x 80 mm. Grubo$¢
$cian obudowy wynosi 1 mm. Sciany obudowy wykonane
sg z materiatu 0 nieskonczonej przewodnosci (czyli sg
idealnym przewodnikiem — Perfect Electric Conductor
PEC). Zaktadamy, ze elektromagnetyczny impuls
zaburzajgcy propaguje prostopadle do $ciany frontowej
obudowy wkierunku -z. Wektor natezenia pola
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elektrycznego impulsu zaburzajgcego jest skierowany w
kierunku +x (wektor natezenia pola magnetycznego byt
skierowany w kierunku -y), tj. rdwnolegle do dtuzszych
krawedzi otworu (oraz do gérnej i dolnej Sciany obudowy).
Méwimy, ze padajacy impuls  zaburzajgcy  jest
spolaryzowany rownolegle.
Metoda symulacyjna

Celem numerycznych badan
wyznaczenie skutecznosci ekranowania (SE) wnetrza
obudowy ekranujgcej zotworem. W dziedzinie czasu
skutecznos¢ ekranowania danego punktu P(x,y,z) przed
polem elektrycznym (lub magnetycznym) definiuje sie jako
stosunek  amplitudy pola elekirycznego E  (lub
magnetycznego H) bez obudowy ekranujacej i z obudowg
ekranujgcg w tym samym punkcie. Skutecznos$¢
ekranowania pol elektrycznego (1) i magnetycznego (2)
mozna wyznaczy¢ z zaleznosci [11]:

symulacyjnych byto

Eilax(t)

Efhax(t)IP=const

(1) SEp: = 20 log

oraz )
() SEM. = 20 logomax(t

Hihax () [P=const

gdzie: SEI™,.(t) i HI%,. (t) s3 maksymalnymi amplitudami
odpowiednio pola elektrycznego i magnetycznego impulsu
zaburzajgcego w punkcie P (x,y,z) bez ekranowania
w czasie t,

SEjax(®) i Hiax(t) sg  maksymalnymi  amplitudami
odpowiednio pola elektrycznego i magnetycznego impulsu
zaburzajgcego w punkcie P (x,y,z) z ekranowaniem
w czasie t.

W badaniach symulacyjnych zastosowano $rodowisko
CST Studio, ktore jest uznanym przez specjalistow
Ssrodowiskiem symulacyjnym do modelowania
i kompleksowych analiz wysokoczestotliwosciowych pdl
elektromagnetycznych obiektéw 3D [12].

Symulacja obejmowata wykonanie obliczen
numerycznych za pomocg Time Domain Solver, czyli
solwera w dziedzinie czasu.

Parametry impulsu zaburzajacego

Jak  wczesniej juz  wspomniano, najwiekszym
zagrozeniem dla urzadzenh elektronicznych sg ultrakrotkie
impulsy EM wysokiej mocy.

Znormalizowana amplituda

Czas [ns]
Rys. 2. Gaussowski impuls zaburzajgcy - rozktad czasowy
natezenia pol elektrycznego i magnetycznego

W niniejszych badaniach symulacyjnych zaburzenie EM
stanowi subnanosekundowym impuls ptaskiej fali EM
orozktadzie gaussowskim natezen pdl elektrycznego

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 100 NR 10/2024



i magnetycznego (Rys. 2). Parametry impulsu EM sg
nastepujgce: maksymalna amplituda natezenia pola
elektrycznego - 108 V/m, maksymalna amplituda natezenia
pola magnetycznego - 2,68-10° A/m, czas, w ktorym
amplituda natezenia pola elektrycznego (lub
magnetycznego) osigga maksymalng wartos¢ - tmax =
0,1779 ns, szerokos$¢ potowkowa (FWHM) impulsu EM - 1 =
0,0804 ns, czas narastania impulsu - 1+ = 0,058 ns, czas
opadania impulsu - 1t = 0,058 ns.

Wyniki badan symulacyjnych

W wyniku przeprowadzonych symulacji numerycznych
uzyskano charakterystyki czasowe modutu natezenia pola
elektrycznego (rys. 3) i magnetycznego (rys. 4) w
wybranych punktach obudowy (rys. 5) oraz charakterystyki
skutecznosci ekranowania pola elekirycznego (rys. 6) i
magnetycznego w tych punktach. Zaleznosci czasowe
okreslono w dwdch charakterystycznych punktach obudowy
(rys. 1):

a) w geometrycznym srodku obudowy, punkt A (0,0,0),

b) w punkcie, w ktérym pole EM ulega wzmocnieniu

interferencyjnemu, punkt B (0,0,-211.5).

Z otrzymanych charakterystyk wynika, Zze pola
elektryczne i magnetyczne w punktach A i B majg postac
serii ultrakrétkich impulséw EM. Powstajgce ultrakrétkie
impulsy EM rejestrowane w punktach A i B w obudowie
nazywalismy wewnetrznymi impulsami EM. Jak wida¢ na
rys. 3 i 4 amplitudy wewnetrznych impulséw pol
elektrycznego i magnetycznego w wybranych punktach
obudowy malejg w czasie. Jest to spowodowane coraz
rébwnomierniejszym  rozktadem pdl elekirycznego i
magnetycznego w objetosci obudowy oraz, jak to ilustruje
rysunek 7, wyciekiem energii EM przez otwor.

Najwieksze amplitudy impulséw wewnetrznych pola
elektrycznego w punkcie A wynoszg okoto 3,5:10% V/m, co
jest wartoscig trzykrotnie nizszg niz amplituda pola
elektrycznego impulsu zaburzajgcego (108 V/m).

Natomiast najwieksze amplitudy impulséw wewnetrznych
pola magnetycznego wtym punkcie wynoszg okoto
0,6 kKA/m, co stanowi 4-krotny spadek wzgledem
maksymalnej amplitudy impulsu zaburzajgcego. Podobnie
w punkcie B, najwieksze amplitudy wewnetrznych impulséw
pola elektrycznego i magnetycznego malejg odpowiednio
do ok. 2,5:10% V/m i 0,55kA/m, co réwniez stanowi 3-krotny
i 4-krotny spadek wartosci wzgledem maksymalnej
amplltudy impulsu zaburzajgcego.
Modut

A(0,0,0)

B(0, 0, -211.5)

I

Natezenie pola E [V/m]10°
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Rys. 3. Zaleznos¢ czasowa amplitudy natezenia pola elektrycznego
w punktach: A (0, 0, 0) iB (0; 0; -211,5) po przejsciu impulsu
zaburzajgcego o polaryzacji réwnolegtej w czasie 0 - 30 ns (a) i O -
7 ns (b)
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Rys. 4. Zalezno$¢ czasowa amplitudy natezenia pola
magnetycznego w punktach: A (0, 0, 0) iB (0; O; -211,5) po

przejsciu impulsu zaburzajgcego o polaryzacji rownolegtej w czasie
0-30ns(a)i0-7ns(b)
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Rys. 5. Zalezno$¢ czasowa skutecznosci ekranowania pola

elektrycznego SE® w punktach A (0, 0, 0)i B (0, 0, -211,5) w czasie
0 - 7 ns dla przypadku polaryzacji réwnolegtej
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Rys. 6. Zalezno$¢ czasowa skutecznosci ekranowania pola
magnetycznego SE® w punktach A (0, 0, 0) i B (0, 0, -211,5) w
czasie 0 - 7 ns dla przypadku polaryzacji rbwnolegtej

Amplitudy wewnetrznych impulséw pola elektrycznego
w punktach A i B malejg do ok. 0,8:10°V/m w chwili t =
30 ns, a pola magnetycznego do ok. 0,15 A/m. Oznacza to,
ze pomimo ekranowania amplitudy wewnetrznych impulséw
EM sg wystarczajgco wysokie, aby spowodowaé powazne
zakiocenia w elementach elektronicznych.
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Jak wynika z rys. 7, w obu rozwazanych punktach obudowy
skuteczno$¢ ekranowania impulsu zaburzajgcego wynosi
co najmniej 8 dB. Skuteczno$é ekranowania pola
elektrycznego i magnetycznego rosnie z uptywem czasu.
Tendencja ta wynika z faktu bardziej réwnomiernego
roztozenia sie¢ pola EM w calej objetosci obudowy
i w nastepstwie tego ze zmniejszania sie wartosci amplitud
pol elektrycznego i magnetycznego w obudowie.

Wektor Poyntinga y=0 (=6.3333ns
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Rys. 7. Mapa wektorowa rozktadu wektoréw Poyntinga w czasie
t=6,33 ns ilustrujgca uptyw energii EM przez otwér. Wektory
Poyntinga wychodzgce przezotwér z wnetrza obudowy
reprezentujg gestos¢ mocy pola EM opuszczajgcg obudowe.
Amplitudy wektora Poyntinga (w okregach) podano w 108 W/m?

Podsumowanie

Badania zaleznosci czasowych pola elektrycznego
i magnetycznego w dwoch charakterystycznych punktach
AiB wewnatrz obudowy wykazaty, Zze pola elektryczne
i magnetyczne w tych punktach przyjmujg forme
wewnetrznych impulséw EM. Impulsy te byty monitorowane
przez 30 ns po zainicjowaniu zaburzenia EM. Mimo ze
najwyzsze amplitudy impulsow wewnetrznych sg ok.
3-krotnie (dla pola elekirycznego) i 4-krotnie (dla pola
magnetycznego) mniejsze niz odpowiednie amplitudy
impulsu zaburzajgcego to stanowig one powazne
zagrozenie EM. Mimo, Zze amplitudy wewnetrznych
impulséw EM sg mniejsze to czas ich oddziatywania jest
znacznie dtuzszy niz czas trwania impulsu zaburzajgcego.
Moze zatem okazaé sie, ze oddzialywania stabszych
impulséw, ale w wystarczajgco dlugim czasie moze
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powodowaé
elektronicznych.
Podobnie w

powazne szkody w urzgdzeniach

przypadku oddziatywania impulsu

zaburzajgcego o polaryzacji pionowej na obudowe
z otworem, ofrzymane wyniki wykazaty, ze amplitudy
wewnetrznych impulséw pol elektrycznego

i magnetycznego malejg w czasie. Wynika z powyzszego,
ze zastosowanie obudowy ekranujgcej z otworem moze byé
pozorng ochrong przed zewnetrznym zaburzeniem EM.
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