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Poktadowy system identyfikacji kamuflazu “swaj- obcy”
dedykowany BSP rozpoznawczym

Streszczenie. Niniejszy artykut przedstawia mozliwo$¢ rozpoznania obrazowego przynalezno$ci personelu wojskowego w systemie ,swoj- obcy”
dedykowany dla bezzatogowego statku powietrznego (BSP), ktéry wykorzystuje sztuczng inteligencje do klasyfikacji kamuflazu. Rozpoznanie i
identyfikacja personelu wojskowego polega na przetworzeniu i wyseparowaniu probki obrazu, a nastepnie rozréznianiu charakterystycznego dla
kazdego rodzaju wojsk wzoru kamuflazu za pomocg wyuczonej wczedniej sztucznej inteligencji. W artykule zawarto wstepng analize dziatania

stworzonego oprogramowania.

Abstract. This article presents the possibility of image recognition of the affiliation of military personnel in the "friend- foe" system dedicated to an
unmanned aerial vehicle (UAV), which uses atrtificial intelligence to classify camouflage. Recognition and identification of military personnel involves
processing and separating an image sample, and then distinguishing the camouflage pattern characteristic of each type of army using previously
learned atrtificial intelligence. The article contains a preliminary analysis of the operation of the created software. (On-board “friend- foe”

camouflage identification system dedicated to reconnaissance UAVs).

Stowa kluczowe: BSP, sztuczna inteligencja, rozpoznanie obrazowe, kamuflaz.
Keywords: UAV, artificial intelligence, image reconaissance, camouflage.

Wstep

Na nowoczesnym polu walki rozpoznanie obrazowe
w celach zwiadowczych jest prowadzone gtéwnie za
pomocg zdje¢ satelitarnych oraz obrazéw pozyskanych za
pomocg bezzatogowych statkdw powietrznych (BSP) [1].
Obecnie szeroko wykorzystuje sie mikrokomputery
poktadowe do realizacji zadan przetwarzania i transmisji
obrazu. Mimo matych rozmiarbw i matej masy,
mikrokomputery poktadowe posiadajg wystarczajgcg moc
obliczeniowg do obstugi i wykonywania
nieztozonych modeli uczenia maszynowego [2]. Sztuczna
inteligencja wykonywana na poktadowym mikrokomputerze,
bez koniecznosci komunikacji z zewnetrznymi zasobami i
internetem, moze wspomagac¢ prace operatora BSP
rozpoznawczego.

Jednym z zadan postawionych przed rozpoznawczymi
bezzatogowymi systemami powietrznymi i ich operatorami
jest identyfikacja obserwowanego personelu wojskowego
i okreslenie ich przynaleznosci. W przypadku operatorow,
identyfikacja personelu wojskowego w czasie rzeczywistym
na transmitowanym przez BSP obrazie jest utrudniona ze
wzgledu na jednoczesne sterowanie i  kontrole
bezzatogowca i nie sg w peini skupieni na analizie
transmitowanego obrazu. Jednakze, dzieki zastosowaniu
systemu wspomagania analizy obrazu ,swéj- obcy” mozliwe
jest czesciowe odcigzenie osoby kontrolujgcej lot BSP z
zadan analitycznych. System automatycznie identyfikuje
obrazy personelu wojskowego dzieki wykorzystaniu
sztucznej inteligenc;ji klasyfikujgcej obrazy.

System wspomagania analizy obrazu ,,swoéj- obcy”
Gtéwnym celem powstania tego oprogramowania jest

wspomaganie pracy operatora podczas mis;ji
rozpoznawczych i stuzy do wspomozenia procesu
identyfikaciji personelu wojskowego pod katem

przynaleznosci do danego rodzaju wojsk. Jest to istotne
zadanie, gdyz na tej podstawie prowadzi sie ocene
koncentracji wojsk wiasnych i nieprzyjaciela oraz mozliwa
jest analiza rozlokowania personelu. Ponadto wspomozenie
operatora zmniejsza ryzyko prowadzenia tak zwanego
ognia przyjacielskiego (ang. friendly fire) podczas
dynamicznie zmieniajacej sie sytuacji na polu walki.
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System wspomagania analizy obrazu ,swoj- obcy” jest
oprogramowaniem ztozonym z:

e modutu przetwarzania obrazu,

e modutu uczenia maszynowego zawierajgcy autorskie
utozenie warstw sieci neuronowej dostosowanych do
opracowywanego problemu,

e modutu wykonywania modelu uczenia maszynowego,

¢ modutu oznaczania personelu na wyswietlanym obrazie.
Oprogramowanie powstato w jezyku programowania

Python w wersji interpretera 3.10 z wykorzystaniem

pakietow takich jak Tensorflow, Keras, PIL oraz Numpy.

Tensorflow jest to otwarto-zrodtowa (ang. open source)
biblioteka programistyczna. Zostata stworzona przez
Google Brain Team i wydana w 2015 roku. Biblioteka ta jest
wykorzystywana w gtebokich sieciach neuronowych i
uczeniu maszynowym [3]. Posiada mozliwosc¢
wykorzystania gotowych modeli sieci neuronowej i
tworzenia wiasnej, dedykowanej sieci. W celu zwiekszenia
wydajnosci silnik wykonawczy zostat napisany w jezyku
programowania C++, jednakze posiada interfejsy w innych
jezykach, miedzy innymi w jezyku Python [3].

Keras jest wysokopoziomowg warstwg APl (ang.
Application Programming Interface, ttum. Interfejs Programu
Aplikacyjnego) ktéra stuzy utatwieniu uzytkownikowi
tworzenie modelu uczenia maszynowego [3]. Posiada
prostg i intuicyjng sktadnie tworzenia kolejnych warstw sieci
neuronowej oraz ustalania ich parametrow.

Python Imaging Library (PIL) to otwarto-Zrédtowa
biblioteka programistyczna Pythona, ktéra umozliwia
obstuge grafiki w programie. Jej funkcjonalnosci to
przyktadowo otwieranie, zapisywanie i modyfikowanie
plikéw graficznych. Do dostepnych w bibliotece modyfikacji
obrazéw nalezg miedzy innymi zmiana rozdzielczosci,
kanatéw koloréw, obrét grafiki czy nakladanie filtrow.
Obecnie popularne jest ,rozgatezienie” (ang. fork) PIL -
Pillow [4].

Numpy to otwarto-zrodtowa biblioteka programistyczna
Pythona. Umozliwia dodanie do oprogramowania w tym
jezyku obstugi duzych, wielowymiarowych macierzy i tabel
w celach prowadzenia miedzy innymi obliczen
numerycznych i przechowywania danych [5].
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WyZej opisane biblioteki i pakiety zostaty wykorzystane
do budowy oprogramowania, ktérego zadania
i funkcjonalnosci ksztattujg sie nastepujgco:

e wczytanie zapisywanych z kamery BSP obrazéw,
e wyseparowanie przyblizonego obrazu kamuflazu,
e przeksztalcenie kanatu koloréw RGB na obraz czarno-

biaty uwzgledniajgc kontrast i saturacje
modyfikowanego obrazu,
e przeksztatcanie obrazéw do odpowiedniej

rozdzielczosci,

e wykonanie wyuczonego modelu uczenia maszynowego
dla kazdego obrazu,

¢ klasyfikacja obrazu jako ,swoj” lub ,obcy”,

e wskazanie operatorowi klasyfikacji obrazu poprzez
podswietlenie celu na kolor zielony (,swoj”), zotty
(niepewnos¢ oceny) badz kolor czerwony ("obcy”).

Odpowiednia klasyfikacja obrazu jest najwazniejszym

i kluczowym elementem oprogramowania systemu

wspomagania analizy obrazu ,swéj- obcy”.

Klasyfikacja obrazu

Problem odpowiedniej klasyfikacji obrazu ma najwiekszy
wplyw na przydatnos¢ i skutecznos¢ zastosowania
oprogramowania ~SWOj- obcy” na dynamicznie
zmieniajgcym sie polu walki. Klasyfikacja jednoetykietowa
jest najczestszym zadaniem klasyfikacyjnym w klasyfikacji
obrazéw nadzorowanych. Kazdy obraz w klasyfikacji
z pojedynczg etykieta ma jedng etykiete lub adnotacje.
Model generuje pojedynczg warto$¢ lub prognoze dla
kazdego widzianego obrazu. Wynikiem modelu jest wektor
o dtugosci réwnej liczbie klas i wartosci wskazujgcej ocene
przynaleznosci obrazu do tej klasy. Funkcja aktywacji
Softmax skaluje logity do wartosci prawdopodobienstwa
(prawdopodobienstwo klasyfikacji obrazu w zakresie od 0%
do 100%) i stuzy do zapewnienia, ze wyniki sumujg sie do
jednosci (100%), a maksymalna liczba wynikéw jest brana
pod uwage przy tworzeniu wyniku modelu [6, 7]:

e%i
(1) S(2); = sres

gdzie: S(z); — wartos¢ funkcji aktywacji Softmax, z — wektor
wejsciowy do funkcji softmax sktadajacy sie z n elementéw
przynalezacych do n klas, z; — i-ty element wektora z, ¥ e
— czfon normalizacyjny.

Identyfikacja obrazu polega na zaklasyfikowaniu obrazu
do odpowiedniej etykiety. W analizie przedstawionej w tym
artykule etykiety sg dwie — ,swdj” i ,obcy”. Na potrzeby
analizy wstepnej okreslono, ze podswietlenie operatorowi
jednostki personelu wojskowego na kolor zielony (etykieta
»SWO0j”) nastepuje po osiggnieciu 65% prawdopodobienstwa.
Podswietlenie na kolor zotty (niepewnosé oceny) nastepuje
po osiagnigciu prawdopodobienstwa mniejszego niz 65%
i wiekszego niz 35%. Podswietlenie jednostki personelu
wojskowego na kolor czerwony nastepuje po osiggnieciu
prawdopodobienstwa ponizej 35%.

Analiza wstepna klasyfikacji obrazu, przedstawiona
w niniejszym artykule, stuzy do zidentyfikowania stabych
punktéw funkcjonalnos$ci programu oraz problemoéow
klasyfikacyjnych i nie nalezy jej rozumie¢ jako ramy
dziatania finalnej wersji oprogramowania.

Zbior danych stuzacych do uczenia maszynowego
Najwiekszy wplyw na  skuteczno$¢  klasyfikaciji
wykonywanego modelu uczenia maszynowego ma zbior
danych jakim jest uczony model uczenia maszynowego. Do
stworzenia wstepnego zbioru danych do uczenia
maszynowego wykorzystano dwa wzory kamuflazu - wz. 93
JPantera”, ktory jest etatowym wzorem kamuflazu Wojska
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Polskiego oraz kamuflazu EMR (ros. EpauHas

MackMpoBo4Has pacupeTtka) [9]. Wz. 93 skiada sie z
charakterystycznych plam w Kkolorze ciemnozielonym,
brgzowym i czarnym nadrukowanych na oliwkowozielonym
tle (rysunek 1.) [8]. EMR to pikselowana wersja czarnych,
bragzowych i ciemnozielonych pikseli na jasnozielonym tle
(rysunek 2.).

Rys. 1. Wzor kamuflazu wz. 93 ,Pantera” [10]

Rys. 2. Wzér kamuflazu EMR [9]

Na postawie rysunku 1. oraz rysunku 2. Zostat
wygenerowany sztucznie zbiér danych do uczenia
maszynowego modelu sieci neuronowej opisywanego

oprogramowania. Do stworzenia zmodyfikowanych wersji
obrazéw poddanych obrotom, zmianie kontrastu i nasycenia
barw, zmiany kgta widzenia wzoru kamuflazu i oddalenia
lub zblizenia obrazu zostat wykorzystany pakiet Augmentor
[11]. Kanat RGB obrazu zostat przeksztatcony do czarno-
biatego. Okreslono odpowiednie poziomy
prawdopodobienstwa wystgpienia modyfikacji obrazu i
poziomy graniczne saturacji barw oraz wygenerowano 2000
sztucznych prébek obrazu do kazdej etykiety — ,swoj” oraz
,obcy”. Na rysunku 3. oraz rysunku 4. Przedstawiono po
jednym z przyktadéw zmodyfikowanych wzoréw kamuflazu
dla kazdej z etykiet. Kazdy z obrazéw, ktéry jest uzywany
do uczenia maszynowego jest unikalny.

4

- a A
Rys. 3. Przyktad zmodyfikowanego wzoru kamuflazu wz. 93

.Pantera” pochodzacy ze sztucznie wygenerowanego zbioru
danych do uczenia maszynowego
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Rys. 4. Przyktad zmodyfikowanego wzoru kamuflazu EMR
pochodzacy ze sztucznie wygenerowanego zbioru danych do
uczenia maszynowego

Zbiér walidacyjny do uczenia maszynowego zostat
okreslony na poziomie 50%. Rozdzielczo$¢ obrazu do
uczenia maszynowego zostata zredukowana do poziomu
100 pikseli na 100 pikseli w paczkach (ang. batch size) po
32 sztuki.

Wyniki

Oprogramowanie testowano na rzeczywistych obiektach
takich jak zdjecie Zotnierza (oraz dwdch przyblizen na
mundur), hetmu bedgcego na wyposazeniu wojska
polskiego, Puszczy Biatowiejskiej oraz munduru w
kamuflazu EMR.

Skutecznos¢ modelu uczenia maszynowego na zbiorze
walidacyjnym wyniosta 100%. Na rysunku 5. pokazano
przebieg straty uczenia oraz walidacji w funkcji liczby epok.
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Rys. 5. Wartosci parametréw uczenia maszynowego

Nastepnym krokiem bylo przebadania modelu uczenia
maszynowego bylo sprawdzenie skutecznosci klasyfikacji
na obrazach pochodzgcych spoza zbioru walidacyjnego. Na
rysunkach 6., 7., 8., 9., 10. oraz 11. Przedstawiono obrazy
pochodzgce spoza zbioru walidacyjnego oraz zbioru
uczenia maszynowego.

Rys. 6. Zdjecie stojgcego zotnierza. Oryginalny obraz zostat
przyciety ze wzgledu na ochrone danych osobowych
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Rys. 7. Zblizenie na klatke piersiowg zotnierza

Rys. 8. Zdjecie plecow zotnierza

e

Rys. 10. Zdjecie Puszczy

Rys. 11. Zdjecie koszulki w kamuflazu EMR
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Wyniki klasyfikacji dla obrazéw znajdujgcych sie na
rysunkach 6. — 11. znajdujg sie w tabeli 1.

Tabela 1. Parametry klasyfikacji

Obraz Prawdopodobienstwo | Prawdopodobienstwo
,obcy”, % ,SWOj", %
Rys. 6 34 66
Rys. 7. 24 76
Rys. 8. 23 77
Rys. 9. 27 73
Rys. 10. 48 52
Rys. 11. 54 46
Whnioski

Najlepsze wyniki klasyfikacji obrazéw spoza zbioru
uczenia i walidacji dajg zblizenia obrazéw na mundur.
Charakterystyczny wzér kamuflazu wz. 93 jest tatwo
rozpoznawalny przez sztuczng inteligencje. ,Pantera” byta
projektowana tak, aby kamuflowala sie posréd polskiej
szaty roslinnosci, jednakze obrazy Puszczy Biatowieskiej sg
klasyfikowane jako znacznie rézne od wz. 93. W przypadku
kamuflazu EMR wymagane sg dalsze prace nad
klasyfikacja. W tej, wczesnej wersji oprogramowania
personel wojskowy Wojska Polskiego bytby podswietlany
na zielono jako ,swdj”’, natomiast pozostate obrazy bylyby
podswietlone na Zzoito jako obraz z niepewng ocena.
Zauwazono, ze ze wzgledu na pikselizacje kamuflazu EMR
moze by¢ wymagane zwigkszenie rozdzielczosci w jakiej
obraz jest przetwarzany przez model uczenia
maszynowego. Testowany model sieci neuronowej pozwala
na wykonanie programu na platformie mobilnej takiej jak
BSP. Zuzycie zasobéw mikrokomputera wskazuje na
mozliwos¢ zwiekszenia rozdzielczosci przetwarzanych
obrazéw. Przedstawiony w artykule model uczenia
maszynowego bedacy elementem systemu wspomagania
analizy obrazu ,swdj — obcy” wykazuje znaczny potencjat
do dalszego rozwoju.

Dalsze prace

Ze wzgledu na duzy potencjat rozwoju i pdzniejszego
wykorzystania systemu wspomagania analizy obrazu ,swoj-
obcy” prace bedg kontynuowane. Planowane jest
zwigkszenie rozdzielczosci przetwarzanych przez model
uczenia maszynowego obrazéw. Granica maksymalnej
rozdzielczosci zostanie wyznaczona poprzez sprawdzenie
maksymalnego obcigzenia poktadowego mikrokomputera
BSP. Po wyznaczeniu zakresu rozdzielczosci, okreslone
zostanie maksymalna odlegto$¢ z jakiej moze by¢
identyfikowany obiekt za pomoca dostepnych na rynku
kamer  dedykowanych  BSP. Okreslone zostanie
prawdopodobienstwo fatszywych sygnatéw i identyfikacji.
Nastepnie zostang wyuczone kolejne rodzaje kamuflazu i
zostang sprawdzone dalsze ograniczenia systemu
wspomagania analizy obrazu ,swoj- obcy” dedykowanego
dla BSP.
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