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Zastosowanie algorytmow rozpoznawania obrazu w
Bezzalogowych Statkach Powietrznych

Streszczenie. W pracy zaprezentowano przyktady uzycia sztucznej inteligencji (SI) w zastosowaniach rozpoznawania obrazu dla Bezzatogowych
Statkéw Powietrznych (BSP). Omdwiono autorski projekt BSP amunicji krazgcej wykorzystujacy algorytmy analizy obrazu. Przedstawiono zasade
dziatania, elementy systemu oraz zaprezentowano wyniki nauczania sieci neuronoweyj.

Abstract. This paper presents examples of the use of artificial intelligence (Al) in image recognition applications for unmanned aerial vehicles

(UAVs).

The author's design of a loitering munitions UAV using image analysis algorithms is discussed. The principle of operation, system

components and neural network learning results are presented. (Application of image recognition algorithms in unmanned aerial vehicles).

Stowa kluczowe: Bezzatogowe Statki Powietrzne, Sztuczna Inteligencja, Sztuczna Inteligencja w BSP .
Keywords: Unmanned Aerial Systems, Artificial Intelligence, Artificial Intelligence in UAV.

Wstep

Historia sztucznej inteligencji siega potowy XX wieku,
obejmujgc rozwdj od pierwszych modeli sztucznych sieci
neuronowych w latach 40 do najnowoczes$niejszych duzych
modeli jezykowych takich jak LaMDA (Language Model for
Dialogue Applications), LLaMA (Low Latency Machine-
learning Architecture) czy GPT-4 (Generative Pre-trained
Transformer 4) [1]. Sztuczna inteligencja znalazia
zastosowanie w réznych dziedzinach, w tym w handlu
elektronicznym, gdzie algorytmy personalizujg
rekomendacje produktow na podstawie historii
wyszukiwania i poprzednich zakupéw uzytkownika.
Ponadto, znaczgcg role odgrywa w zachowaniu
bezpieczenstwa, gdzie pomaga wspiera¢é walke z
cyberatakami i innymi zagrozeniami komputerowymi [2].
Zaawansowane zastosowania Al (Artificial Intelligence)
obejmujg takze stosowanie konwolucyjnych (CNN -
Convolutional Neural Network) i rekurencyjnych (RNN —

Recurent Neural Network) sieci neuronowych w
nowoczesnych  zaporach  sprzetowych typu "next-
generation", co  zrewolucjonizowato  podejscie  do

bezpieczenstwa w cyberprzestrzeni [3, 4].

Rozwdj Al obejmuje wykorzystanie roéznorodnych
algorytméw oraz bibliotek programistycznych, takich jak
Keras, TensorFlow i PyTorch w jezyku Python, ktére
umozliwiajg kreowanie =~ zaawansowanych aplikaciji
uzywajacych sieci neuronowych. Keras, dziatajgcy jako
interfejs programistyczny, wspomaga tworzenie
wysokopoziomowych konstrukcji sieci neuronowych, a
takze ich implementacje z wykorzystaniem
niskopoziomowych struktur stworzonych za pomocg JAX
czy PyTorch [5].

Historia bezzatogowych statkéw powietrznych (BSP),
ktéra rozpoczeta sie ponad sto lat temu, ewoluowata od
pierwszych brytyjskich pociskéw kierowanych radiowo do
zaawansowanych, ktére wspieraly samoloty MQ-25
Stingray [6, 7]. Wspotczesne BSP petnig wiele funkcji w
srodowisku militarnym - od jednostek rozpoznawczo-
obserwacyjnych, przez jednostki amunicji krgzacej (tzw.
drony kamikaze), po jednostki wsparcia. Algorytmy
rozpoznawania obrazu wykorzystywane w kazdej z tych
kategorii  BSP  umozliwiajg identyfikacje = wrogow,
klasyfikacje pojazdéw przeciwnika, wykrywanie osob w
ukryciu, a takze okreslanie lokalizacji i kierunkdéw ruchu
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jednostek, korzystajgc wytgcznie z danych z pokfadowej
kamery [8]. Obserwujgc aktualne wydarzenia na arenie
miedzynarodowej, jak konflikt rosyjsko-ukrainski, mozna
zauwazy¢  znaczgcy  wzrost  wykorzystania  BSP
W najnizszych szczeblach wojskowych, gdzie obie strony
konfliktu intensyfikujg uzycie BSP, w tym amunicji krgzacej,
mocujgc fadunki wybuchowe do dronéw FPV dla
przeprowadzania atakéw suicydalnych [8]. Implementacja
zaawansowanych algorytméw rozpoznawania obrazu
mogtaby znaczgco podnies¢ skutecznos¢  bojowa
wzmiankowanych wyzej systemoéw (Rys.1).

Przetom XX i XXI wieku przyniést takze transformacje w
zastosowaniach bezzatogowych systeméw powietrznych,
ktére zaczely by¢é wykorzystywane nie tylko w dziataniach
militarnych, ale rowniez staty sie obiektem zainteresowania
przemystu cywilnego i entuzjastéw [9]. Branza fotograficzna
i turystyczna zaczeta wykorzystywaé BSP klasy mini, a
drony znalazty zastosowanie w badaniach naukowych i
logistyce jako kurierzy lub narzedzia transportujgce
aparature pomiarowa. Wprowadzenie regulacji dotyczgcych
uzytkowania BSP, takich jak ograniczenia dotyczgce
maksymalnej wysokosci lotu, wagi, a takze wymogi
certyfikacyjne, takie jak BVLOS NSTS-05 oraz VLOS
NSTS-01, stanowi odpowiedz na rosngce zainteresowanie
tg technologig [10].
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Rys.1. Przyktad systemu do rozpoznania oraz eliminacji celu przez
BSP. Zrédto: Opracowanie wiasne.
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Zastosowanie analizy obrazu w BSP typu amunicja
krazaca

Doswiadczenia z biezacego konfliktu ukrainsko-
rosyjskiego ujawniajg, ze dominujgcym typem amunicji
krazacej jest ta, ktéra powstaje poprzez integracje
komercyjnych bezzatogowych statkéw powietrznych (BSP)
z adaptowanymi pociskami do granatnikéw recznych RPG-
7 (Rys. 2). Obstuga tego rodzaju systemu wymaga
zaawansowanych umiejetnosci w pilotazu dronéw FPV, a
ze wzgledu na ograniczenia zasiegu, pilot musi znajdowac
sie w poblizu strefy dziatan bojowych, co czesto oznacza
ekspozycje na zagrozenia.

Rys.2. Dron typu amunicja krazgca [11].

Wykorzystanie algorytméw rozpoznawania obrazu w
potgczeniu z automatycznym systemem naprowadzania
pozwala na precyzyjne identyfikowanie i eliminowanie
celéw, takich jak pojazdy lub grupy zotnierzy wroga.
Automatyzacja tego procesu umozliwia nawet mnigj
doswiadczonym operatorom skuteczne neutralizowanie
celdw. Bezzatogowe Statki Powietrzne (BSP) wyposazone
w te technologie mogg dziata¢ autonomicznie (Rys. 3), co
minimalizuje ryzyko strat po stronie sojusznikéw i obniza
zuzycie amunicji. System moze rowniez Kkorzysta¢ ze
statycznych kamer umieszczonych w strategicznych
lokalizacjach, co utatwia naprowadzanie na cel i jego
weryfikacje, zmniejszajac potrzebe intensywnego szkolenia
personelu.
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Rys.3. Schemat algorytmu dziatania BSP typu amunicja krgzaca.
Zrodto: Opracowanie wiasne.

System detekcji i naprowadzania oparty na
dwuwarstwowej sztucznej inteligencji jest zaawansowanym
rozwigzaniem w dziedzinie precyzyjnych uderzen. Pierwsza
warstwa tego systemu, ktérej wyniki przedstawione sg na
rysunku 4, jest odpowiedzialna za identyfikacje celu. Druga
warstwa, opierajac sie na zbiorze uczgcym sktadajgcym sie
z kluczowych elementéw wczesniej wykrytego celu,
umozliwia przeprowadzanie precyzyjnych atakéw na
strategiczne komponenty pojazdu przeciwnika. Taka
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konfiguracja prowadzi do redukcji zuzycia efektorow
systemu oraz umozliwia skrocenie czasu potrzebnego na
szkolenie personelu, eliminujgc wymoég znajomosci
technicznej specyfikacji pojazdow wroga. Dzieki temu,
system nie tylko zwieksza efektywnos¢ operacji, ale
rébwniez wplywa na ograniczenie kosztdw i zasobow
niezbednych do realizacji misiji.

.'f.
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Rys.4. Przyktad wykrycia pojazdu przez sztuczng inteligencie.
Zrodto: Opracowanie wiasne.

Zastosowanie analizy obrazu w BSP rozpoznania

Od lat 70. XX wieku badano potencjat wykorzystania
drondéw w roli urzgdzen zwiadowczych, co doprowadzito do
rozwoju Bezzatogowych Systeméw Powietrznych (BSP)
rozpoznawczych. Jako przyktad wczesnych badarn mozna
wskazaé |Al Scout, ktory byt wykorzystywany do zwiadu
taktycznego [12]. Z uwagi na ograniczenia technologiczne
tamtych czaséw nie mozliwa byla implementacja
algorytmdéw sztucznej inteligencji. Wraz z postepem
technologicznym, mozliwa stalo sie wykorzystanie SI w
Bezzalogowych Systemach Powietrznych rozpoznania.
Wspotczesne BSP  korzystaja z  zaawansowanych
systeméw do analizy obrazu, znaczgco zwiekszajgc
Swiadomos¢ sytuacyjng operatoréow. Obrazy z kamer BSP
sg transmitowane do stacji naziemnej (Ground Station
Control, GSC), gdzie sg analizowane przy uzyciu sztucznej
inteligencji. Na przyktad, wykorzystujgc model YOLOVS,
mozliwa jest identyfikacja réznych klas obiektow, takich jak
pojazdy, personel cywilny lub wojskowy (Rys. 5) [13].
Implementacja takiego rozwigzania mozliwa jest dzieki
mikrokomputerom typu Raspberry Pl 4, Raspberry PI 5 lub
LattePanda ktére umozliwiajg uzycie algorytméw Sl, przy
matym zuzyciu energii.

Rys. 5. Przyktad uzycia biblioteki YOLOV7 z perspektywy BSP.
Zrédto: Opracowanie wiasne.

Jednym z przykitadéw komercyjnego bezzatogowego
statku powietrznego (BSP), ktéry wykorzystuje algorytmy
rozpoznawania obrazu, jest INI Trojan. Jest on gidwnie
uzywany w  misjach  zwiadowczo-rozpoznawczych,
wykorzystujgc sztuczng inteligencje (Sl) do detekcji twarzy
[14].
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Sterowanie BSP w sytuacji zaklocen

Jedna z popularnych metod niekinetycznego zwalczania
bezzatogowych  statkbw  powietrznych  (BSP) jest
zagtuszanie, ktére dgzy do uniemozliwienia komunikacji
miedzy operatorem drona a BSP. Mogg one rdéwniez
zakiocac sygnat GPS, utrudniajgc automatyczng nawigacje.
Takie zaktécenia moga skutkowac przejeciem dronow przez
wroga i utrudnia¢ ich operowanie w strefie zagtuszenia. Aby
zachowac¢ funkcjonalnos¢ BSP po utracie sygnatu GPS,
stosuje sie systemy sterowania oparte na danych
inercyjnych i wizualnych  [15]. Sie¢ neuronowa
zaimplementowana w ukfadzie sterownia BSP, dokonuje
rozpoznania i klasyfikacji charakterystycznych obiektow i na
podstawie ich zmian w czasie (Rys. 6) (przemieszczenie,
rozmiar) dokonuje oszacowania zmian aktualnej pozycji
geograficzne;j. Obecnie wykorzystywane sposoby
sterowania w petni zagtuszonym dronem nie sg w stanie
zapewni¢ wysokiej precyzji estymacji pozycji, powodujgc
czesto kilkudziesieciometrowe dryfy na kilometr przebytej
drogi [16].

Rys.6. Przykfad aktualnie wykorzystywanych systeméw wizualnej
orometrii w Bezzatogowych Systemach Powietrznych [17].

Automatyczne unikanie przeszkéd i ladowanie

Wiekszo$¢ bezzatogowych systemoéw powietrznych
(BSP), zaréwno komercyjnych jak i amatorskich, posiada
mozliwo$¢ automatycznego lotu po zaplanowanej $ciezce
(ang. path) i wykonuje podstawowe zadania, takie jak
obserwacja czy miedzyladowania. Manewrowanie w
dynamicznie zmieniajgcym sie Srodowisku moze jednak
zwigksza¢ ryzyko kolizji. W celu mitygacji ryzyka
opracowano systemy detekcji i unikania przeszkéd, ktére w
czasie rzeczywistym identyfikujg i klasyfikujg przeszkody na
trasie, umozliwiajgc korekte trasy lotu. Sie¢ neuronowa
dokonujgc analizy obrazu otrzymywanego z kamery
poktadowej, wykrywa i klasyfikuje znajdujgce sie na trasie
przelotu potencjalne przeszkody nastepnie koryguje
zaplanowang trase przelotu celem unikniecia zderzenia
(Rys. 7).

Nowo wyznaczona trasa
Pole widzenia BSP \a

R IrVN

f

Wykrycie przeszkody

I~ Zaplanowana trasa

Rys. 7. Schemat wykrycia przeszkody przez BSP. Zrédto:
Opracowanie Wiasne.

Analogicznie, analiza obrazu jest stosowana do
autonomicznej procedury Igdowania bezzatogowych
statkow powietrznych (BSP). w komercyjnych
zastosowaniach popularne sg systemy typu "Drone in the
box", gdzie dron wspdipracuje z bezstykowg stacjg
tadujgca. Drony te wykorzystujg do lagdowania kod ArUco
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nadrukowany na stacji tadujgcej, umozliwiajgc precyzyjne
pozycjonowanie [18]. Zastosowanie analizy obrazu do

identyfikacji i wyboru miejsc ladowania w terenie, z
uwzglednieniem takich czynnikow jak budynki, drogi,
roslinnos¢, nachylenie gruntu moze  zapobiegac

uszkodzeniom BSP w przypadku awaryjnego lgdowania po
utracie tgcznosci z operatorem.

Sledzenie celu

Jedng z gtéwnych funkcji wykonywanych przez sieci
neuronowe w analizie obrazu jest Sledzenie obiektow.
Proces ten rozpoczyna sie od identyfikacji celu, po ktorej
nastepuje jego utrzymanie w polu widzenia kamery przy
zachowaniu odpowiedniej odlegtosci od obiektu. Do
rozpoznawania obiektow uzywane s3 zaawansowane
konwolucyjne  modele sztucznej inteligencji, ktore
charakteryzuje  szybko$¢ przetwarzania i  wysoka
doktadnos¢. Po zlokalizowaniu celu, dron obserwacyjny
przetacza sie w tryb sledzenia, naktadajgc na obiekt strefe
wyznaczenia (ang. bounding box) definiujgcg jego kontury i
utrzymujgcy go w centrum pola kamery. System kontynuuje
analize zmian pozycji i rozmiaru tego okna niezaleznie od
ruchéw BSP, co umozliwia oszacowanie trajektorii celu i
generowanie komend sterujgcych dla  jednostki
kontrolujgcej lot. Dla poprawy funkcjonalnosci systemu
Sledzenia, niezbedna jest kamera stabilizowana, zdolna do
samodzielnych ruchéw wzgledem BSP, co pozwala na
ciggte i precyzyjne monitorowanie celu.

Projekt amunicji krazacej z zaimplementowanym
algorytmem rozpoznawania obrazu Swoj-Wroég.

Koncepcji ta dotyczy budowy Bezzatogowego Statku
Powietrznego  (BSP) zdolnego do automatycznej
identyfikacji i neutralizacji wybranych celéow w
wyznaczonym obszarze. System ten posiada mozliwosé
wykonywania zadan bez nadzoru operatora, skutkuje to
minimalizacjg ryzyka dla niego poprzez odsuniecie jego od
strefy ~ zagrozenia. System ten blokuje ruch
nieprzyjacielskich jednostek przez strategiczne punkty,
takie jak mosty czy tunele, oferujac bezpieczng alternatywe
dla tradycyjnych pél minowych. Zaawansowany algorytm
rozpoznawania obrazu umozliwia identyfikacje przyjaciét i
wrogéw (FFl - Friend Foe Identification). Efektorami tego
systemu s3g niewielkie samobdjcze BSP, tzw. kamikadze
(jap. #JE, kamikaze) (Rys. 8), ktére mogg przenosic
tadunki do 2 kg, co zapewnia efektywng neutralizacje
celéw. Dziata w petni automatycznie, monitorujgc obszar za
pomocg kamer, ktére mogg pochodzi¢ z systemu lub innych
zrédet. Uzyskany obraz poddawany jest analizie z
wykorzystaniem sieci neuronowej, ktérej zadaniem jest
detekcja i identyfikacji celu. Zaimplementowana sie¢
przeznaczona jest do rozpoznania pojazdéw, pozwalajgc
dokona¢ klasyfikacji FF (Friend/Foe).

Rys. 8. Efektor systemu. Zrédio: Opracowanie wiasne.
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Identyfikacji celu wymusza przetgczenie systemu w tryb
Sledzenia, w ktérym widok obiektu utrzymywany jest w
centrum pola widzenia kamery, co umozliwia ciggta
obserwacje i skuteczne namierzanie. Kamera wyposazona
jest we wbudowany sensor pola magnetycznego (kompas)
oraz dalmierz, ktére umozliwiajg na dokfadne okreslenie
pozyciji celu, a informacje o pozycji celu sg przekazywane
do BSP kamikadze, ktéry wykonuje  powierzone mu
zadanie. Po zakonczeniu zadania, system zostaje
przywrécony do trybu obserwacyjnego, przygotowujac sie
do kolejnych dziatan.

Rys. 9. Kamera systemu. Zrédfo: Opracowanie wiasne.

W systemie zaimplementowana zostata sztuczna
inteligencja ktérej zadaniem jest analiza obrazu, wykrycie
oznaczen pojazdéw nieprzyjaciela oraz wskazanie ich
w graficznym interfejsie uzytkownika. S| wykorzystane w
tym projekcie posiada zbiér danych treningowych
skfadajgcy sie z 210 unikalnych obrazéw, zestaw danych
walidacyjnych sktadajgcy sie z 60 unikalnych obrazéw oraz
zestaw testowy skladajacy sie z 30. Obrazy poddane
zostaly procesowi obrobki wstepnej (ang. preprocessing)

obejmujgcemu: auto orientacja obrazu oraz
ustandaryzowane skalowanie rozdzielczosci do
19200xx1080px. Nastepnie zwigkszono liczno$¢ zbioru

treningowego za pomocg rotacji o kat +5° zdje¢ ktora
umozliwita rozszerzenie zbioru danych treningowych do 695
obrazéw. Sl zostata poddana nauczaniu przez dwadziescia
epok szkoleniowych w ktérych dla zestawu danych
walidacyjnych osiggneta wyniki siegajace 80% szansy
poprawnego wykrycia oznaczenia pojazdu (Rys.10).

mAP ($rednia precyzja)

Szansa wykrycia [%]
.
5

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Epoki szkoleniowe

Rys. 10. Wykres $redniej precyzji SI. Zrédto: Opracowanie wiasne.

Whnioski

W artykule przedstawiono przyktady
sztucznej inteligencji w  projektowaniu, budowie i
eksploatacji Bezzatogowych  Statkéw  Powietrznych.
Zaprezentowano systemy Sl aktualnie wykorzystywane w
produktach  komercyjnych oraz w platformach o
przeznaczeniu militarnym. Opisane zastosowania sieci

implementac;ji
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neuronowych prezentujg szeroki zakres przypadkéw uzycia
i wskazujg na tendencje rozwojowg. Rozwaza sie
implementacje algorytmoéw sztucznej inteligencji w nowych
dziedzinach m.in. badania uszkodzen strukturalnych
budynkéw wielopietrowych czy detekcji oraz oznaczania
potencjalnych lokalizacji p6l minowych. Z uwagi na unikalne
potagczenie rozmiarbw i zdolnosci nosnych BSP
pozwalajgcych na przenoszenie wszystkich wymaganych
elementéw podsystemow sztucznej inteligenciji mozliwe jest
wykorzystywanie jej w zastosowaniach  wczesniej
niedostepnych.
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