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Dekontaminacja nosnikoéw danych stanowigcych podioza

sladow kryminalistycznych

Streszczenie. W artykule przedstawiono zatozenia oraz wyniki badan majgcych na celu ujawnienie i przygotowanie do dalszych badan
laboratoryjnych skazonych no$nikéw danych takich jak ptyty CD lub DVD, ale takze sprzet elektroniczny, taki jak dyski przenosne, laptopy,
komputery stacjonarne typu AiO (All In One). Do dekontaminacji skazeri chemicznych, biologicznych i promieniotwérczych zastosowano piany
CHEM, RAD i BIO, gazowy nadtlenek wodoru oraz proszku SX34 udowadniajgc brak negatywnego wpltywu na zapisane dane.

Abstract. The article presents the assumptions and results of research aimed at revealing contaminated data carriers and preparing them for further
laboratory tests. Due to the evidentiary value The article presents the assumptions and results of research aimed at revealing and preparing for
further laboratory tests contaminated data carriers such as CDs or DVDs, but also electronic equipment such as portable drives, laptops, AiO (All In
One) desktop computers. CHEM, RAD and BIO foams, evaporated hydrogen peroxide and SX34 powder were used to decontaminate chemical,
biological and radioactive contamination, proving no negative impact on the recorded data. (Decontamination of data carriers used as the basis

for forensic traces)

Stowa kluczowe: dekontaminacja urzadzen elektronicznych, dekontaminacja nosnikéw danych, slady kryminalistyczne.
Keywords: decontamination of electronic devices, decontamination of data media, forensic traces.

Wstep

W ramach zagadnien rozwazanych w przedmiotowym
artykule autorzy skupili sie na kluczowym problemie
badawczym projektu pt. ,Specjalistyczny zestaw do
eksploracji $ladéw pochodzacych z miejsc skazonych
czynnikami CBRN” realizowanego przez konsorcjum w
skiad, ktérego wchodza: Instytut Technologii
Bezpieczenstwa ,MORATEX" (jako lider), Akademia Wojsk
Ladowych imienia generata Tadeusza KosSciuszki we
Wroctawiu, Akademia Policji w  Szczytnie oraz
przedsiebiorstwo Lubawa S.A. Analizowany problem
dotyczy pracy technikdw kryminalistyki w strefie skazonej
czynnikami  CBRN. Celem gtownym projektu bylo
opracowanie specjalistycznego zestawu do eksploracji
Sladéw pochodzacych z miejsc skazonych czynnikami
CBRN sktadajgcego sie z mobilnej komory
dekontaminacyjnej wraz z namiotem wspoitowarzyszacym,
specjalnej odziezy ochronnej oraz pakietéw profilaktycznej
ochrony i pierwszej pomocy, wspierajgcych dziatania
kryminalne na miejscach skazonych czynnikami CBRN.
Celem projektu byto réowniez opracowanie procedury oraz
metody dekontaminacji na miejscu zdarzenia ujawnionych
nosnikéw danych stanowigcych podtoza dla $ladow
kryminalistycznych, ktére w dalszej kolejnosci beda
przekazane do badan laboratoryjnych prowadzonych przez
biegtych, co stanowi tres¢ niniejszego artykutu. Praktyka
wskazuje, ze wiekszos¢ metod dekontaminacyjnych nie jest
przydatna ze wzgledu na fakt ,niszczenia” kluczowych cech
ujawnionych $ladéw. Ponadto czes¢ s$ladéw moze
znajdowa¢ sie na nosnikach danych. Obecnie biegli nie
majg mozliwosci pracy ze skazonymi $ladami. Nie ma
mozliwosci takze przechowywania skazonych czynnikami
CBRN Sladéw kryminalistycznych zgodnie z
obowigzujgcymi w Polsce procedurami postepowania z
ujawnionymi $ladami kryminalistycznymi. Dlatego bardzo
wazne jest, aby przygotowaé i wykorzysta¢ skuteczne i
bezpieczne dla  zabezpieczonych Sladow  metody
dekontaminacji.

Na podstawie przegladu literatury [1-6] oraz badan
wiasnych autorzy ustalili, Zze wyspecjalizowane grupy
zajmujgce sie dekontaminacjg zaréwno w Sitach Zbrojnych
Rzeczypospolitej Polskiej jak i w Panstwowej Strazy
Pozarnej nie dysponujg s$rodkami ani technikami
umozliwiajgcymi  dekontaminacje  niezabezpieczonych
urzadzen elektronicznych. Nie ma takze metod na

dekontaminacje ujawnionych nosnikéw danych, na
powierzchniach ktéorych mogg znajdowa¢ sie $Slady
kryminalistyczne. Jedyng probg wprowadzenia procedury
dekontaminacji urzadzen elektronicznych sg dziatania
wojskowej specjalistycznej grupy pirotechnicznej
przygotowanej do dziatania w warunkach skazen. Sg to
grupy CBRN-EOD', a ich technika dekontaminacji urzadzen
elektronicznych polega na naniesieniu na powierzchnie
skazong dedykowanego roztworu roboczego, odczekaniu
od 5 do 10 minut na zajscie reakcji neutralizacji, a
nastepnie sptukaniu urzgdzenia roztworem wodnym lub
alkoholem.

Stanowisko takie jest wyposazone w 4 kuwety do
zbierania roztworu roboczego ociekajgcego z
dekontaminowanego przedmiotu oraz 5 spryskiwaczy z
roztworami do dekontaminacji. Do dekontaminacji na tym
stanowisku wykorzystywane sg nastepujgce roztwory
robocze:

- 10% wodny roztwdr podchlorynu wapnia lub sodu,

- 1% roztwér kwasu solnego,

- 5% wodny roztwor fosforanu sodu,

- mieszanina 1:1 5% wodnego roztworu fosforanu sodu
oraz 5% wodnego roztworu weglanu sodu,

- 70% wodny roztwér alkoholu izopropylowego.

Niestety, przyjete procedury sg procedurami
wewnetrznymi danego pododdziatu i nie zostaty poddane
walidacji w aspekcie wptywu na sprawnosc¢ urzgdzen po
przeprowadzonej dekontaminacji.

Wytypowane metody dekontaminacji minimalnie
wplywajacej na ryzyko utracenia danych na skutek
dekontaminacji skazonych nosnikéw danych

W ramach projektu pt. ,Specjalistyczny zestaw do
eksploracji $ladéw pochodzacych z miejsc skazonych
czynnikami CBRN” przeprowadzono analize dostepnych
metod dekontaminacji, a nastepnie wykonano préby
dekontaminacji wytypowanych nosnikéw danych. Finalnie
sprawdzono czy zapisane dane nie zostaly utracone.
Wszystkie czynnosci zwigzane z dekontaminacjg byty
prowadzone w specjalnie przygotowanej komorze do
dekontaminacji $ladéw kryminalistycznych, nazwanej w
projekcie komorg. Komora wyposazona jest w mankiety od

" CBRN-EOD z ang. Chemical, Biological, Radiological and Nuclear
Explosives Ordnance Disposal
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strony brudnej oraz dwie pary rekawic od strony czystej
(rys. 1). Komora ustawiana jest przy $cianie wewnetrzne;j
namiotu w taki sposéb, by przez otwér w Scianie uzyskaé
dostep do rekawic ochronnych w sposob bezpieczny dla
0s6b przebywajacych w czesci czystej. Nadcisnienie, w
czesci czystej namiotu, hamuje przeptyw
zanieczyszczonego powietrza przez ewentualne
nieszczelnosci, co gwarantuje minimalizacje przedostania
sie skazonego powietrza do wewnetrza namiotu z czeéci
brudnej do czyste;j.

Rys. 1.

Widok, od
dekontaminacji sladéw kryminalistycznych. Po prawej stronie
widoczna jest otwarta $luza, ktéra jest zamknigta w trakcie

strony czystej namiotu, komory do

dekontaminacji. W S$luzie znajduje sie druga para rekawic
umozliwiajgcych bezpieczng prace z ujawnionymi sladami. [7]

W ramach prowadzonych badan wytypowano podioza
chtonne i niechlonne z  naniesionymi  Sladami
kryminalistycznymi, ktére nalezy podda¢ dekontaminacji i
oceni¢ wplyw zastosowanych metod dekontaminacji na
zachowanie cech danych $ladéw i ich przydatnos¢ do
dalszych badan. Badania przeprowadzono dla ukfadu
podtoze - $lad kryminalistyczny:

- $lad daktyloskopijny na podtozu szklanym,
$lad daktyloskopijny na podtozu z tworzywa sztucznego,
Slad daktyloskopijny na podtozu papierowym,
Slad biologiczny na podtozu szklanym,
$lad biologiczny na podtozu z tkaniny,
$lad biologiczny na podtozu papierowym,
slad mechanoskopijny na podtozu metalowym,
slad uzycia broni palnej (tuska),
- dokument na podtozu papierowym.

W zakresie nos$nikéw danych, zaréwno jako $lad
cyfrowy jak i podioze dla innych rodzajow s$ladéw w tym
daktyloskopijnych, wytypowano ptyte CD oraz pendrive.

Badania oraz ich wyniki w zakresie dekontaminaciji
$ladow innych niz zwigzanych z nosnikami danych zostaty
pominigte, ze wzgledu na fakt, ze nie stanowig przedmiotu
ponizszego artykutu.

Z catej puli dostepnych metod dekontaminacji, do badan
wytypowano piec:

- do dekontaminacji skazeh chemicznych: piane
wykonang na bazie srodka powierzchniowo-czynnego
GT3 z dodatkiem dekontaminacyjnym, nadtlenkiem
wodoru 35% - piana CHEM,;
do dekontaminacji skazen promieniotworczych: wodny
roztwor cytrynianu sodu z kwasem cytrynowym oraz
srodkiem powierzchniowo-czynnym GT1 — piana RAD;
system do dekontaminacji srodkéw CBRN SX34 firmy
Cristanini;
do dekontaminacji skazenh biologicznych: mieszanine
roztworéw  Wofasterii  (wodny  roztwdér  kwasu
nadoctowego) i Alcapur (wodny roztwér substancji
powierzchniowo-czynnej i wodorotlenku sodu) — piana
BIO;

- urzgdzenie CLEAMIX VCS-100Cr do dekontaminacji
skazen chemicznych i/lub biologicznych gazowym
nadtlenkiem wodoru uzyczone do testéw przez firme
IACOBUS sp. z 0. 02
Powyzsze metody dekontaminacji spetniajg przyjete w

projekcie kryteria, ktérymi sa:

- mozliwos¢  wykorzystania
polowych,

- neutralizacja zagrozeh zwigzanych ze skazeniem
czynnikami CBRN,

- mozliwos¢é przeprowadzenia
personel niewykfalifikowany,
przeszkoleniu,

- minimalne ryzyko utraty cech ujawnionych sladow
kryminalistycznych,

- waga oraz wymiary sprzetu niezbednego do
dekontaminacji nie mogg wptywa¢ na przekroczenie
objetosci lub masy catkowitej catego zestawu CBRN-
BOX3.

Do badan przygotowano 15 ptyt CD oraz 15
pendrive’éw.  Nastepnie  zapisano nosniki  pikami
tekstowymi, audio oraz plikami video. Na powierzchnig
nosnikdw naniesiono takze $lady daktyloskopijne. Plyty CD
zostaty podzielone na 5 grup, a kazda z grup zostata
poddana dekontaminacji jednym z 5 wytypowanych metod
(kazdg metode dekontaminacji powtérzono trojkrotnie). Taki
sam podziat zastosowano dla pendrive’éw.

Na rysunku 2 przedstawiono nosniki z naniesionymi
Sladami kryminalistycznymi, przeznaczone do
dekontaminacji metodg suchg za pomocg gazowego

metody w  warunkach

dekontaminacji przez
ale za to po krotkim

nadtlenku wodoru w komorze.

Rys. 2. Podtoza ze $ladami kryminalistycznymi przygotowane do
dekontaminacji metodg suchg w komorze. [7]

Badanie wplywu wybranych metod dekontaminacji na
dane zapisane na ptycie CD

Przeprowadzono dekontaminacje powierzchni ptyt CD z
zapisanymi danymi w postaci plikow cyfrowych. Wszystkie
roztwory dekontaminacyjne zostaty przygotowane zgodnie z
zaleceniami producenta. Uzycie czynnikéw
dekontaminacyjnych w postaci piany CHEM, piany BIO i
piany RAD polegato na naniesieniu piany na powierzchnie
dekontaminowanych przedmiotéw, a nastepnie uzyciu
szczotki z wibknami z tworzywa sztucznego w celu pozbycia
sie ,Srodka skazajgcego” (rys. 3). Proces sptukiwania piany
za pomocg wody nastepowat 5 minut po naniesieniu piany
BIO lub RAD, a w przypadku piany CHEM sptukanie
nastepowato po 10 minutach. W celu przyspieszenia
osuszania spryskiwano nosniki 70% roztworem etanolu, a
nastepnie pozostawiano do wyschniecia.

2 www.iacobus.pl; ul. Owsiana 12, 94-249 t6dz

3 Zestaw CBRN-BOX zawierajgcy m.in. 3 namioty pneumatyczne
wraz z wyposazeniem, przewozony bedzie na przyczepce
samochodowej o DMC 2000 kg.
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Rys. 3. Dekontaminacja powierzchni ptyt CD za pomocg pian
CHEM, BIO oraz RAD. [7]

Uzycie czynnika dekontaminacyjnego w postaci
zawiesiny proszku SX34 polegalo na jej rozpyleniu na
powierzchniach ptyt CD, a nastepnie po odparowaniu
rozpuszczalnika i wyschnieciu (rys. 4), na mechanicznym
usunieciu proszku za pomocg pedzla z wtdkien naturalnych.
Nalezy nadmieni¢, ze usuniecie proszku z powierzchni piyt
CD za pomocg sprezonego powietrza nie przyniosto
pozytywnego rezultatu.

Rys. 4. Dekontaminacja powierzchni ptyt CD za pomocag proszku
SX34. [7]

Dekontaminacja z wykorzystaniem nadtlenku wodoru
polegata na umieszczeniu ptyt CD oraz pozostatych
nosnikow sladéw, w tym takze pendrive’6w, w komorze z
uwagi na potrzebe uzyskania odpowiedniego stezenia w
formie gazowej zastosowanego czynnika. Te metode
dekontaminacji szczegétowo opisano w kolejnym rozdziale
poswieconym dekontaminacji pendrive’éw.

Do odczytu danych zapisanych na ptytach CD
wykorzystano naped DVD zainstalowany w komputerze
przenosnym (laptop). Po przeprowadzeniu dekontaminacji
oraz poréwnaniu wzorcow danych zapisanych przed
dekontaminacjg potwierdzono przydatnos¢ wytypowanych
metod dekontaminacji w zakresie bezpieczenstwa danych
zapisanych na plytach CD. Z uwagi na wykorzystanie
szczotek lub pedzli, tylko metoda wykorzystujgca gazowy
nadtlenek wodoru nie spowodowat degradacji S$ladow
daktyloskopijnych znajdujacych sie na dekontaminowanych
powierzchniach.

Analiza wplywu wybranych metod dekontaminacji na
dane zapisane na elektronicznym nosniku danych
(pendrive)

Przeprowadzono dekontaminacje powierzchni
pendrive’dw z zapisanymi danymi w postaci plikow
cyfrowych piecioma wytypowanymi metodami. Wszystkie
roztwory dekontaminacyjne zostaty przygotowane zgodnie z
zaleceniami producenta. Dekontaminacja z wykorzystaniem
pian CHEM, piany BIO i piany RAD zostata przeprowadzona
w sposob analogiczny, jak w przypadku dekontaminacji ptyt
CD.

Uzycie czynnika dekontaminacyjnego w postaci
zawiesiny proszku SX34 polegato na jej rozpyleniu na
powierzchniach nosnikow danych, a nastepnie, po jej
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wyschnieciu, na mechanicznym usunieciu proszku za
pomocg pedzla z witdkien naturalnych. Podjeto préby
usuniecia wyschnigtego proszku z wnetrza gniazda USB,
lecz mino zastosowania pedzli o mniejszych rozmiarach, nie
udato sie w petni pozby¢ proszku z powierzchni nosnika
oraz jego stykow.

Z uwagi na potrzebe uzyskania odpowiedniego stezenia
nadtlenku wodoru w formie gazowej, ktére byto wytwarzane
przez specjalistyczne urzadzenie CLEAMIX VCS-100Cr,
wykonano caty proces w komorze przy zamknietych $luzach
oraz zamknietych mankietach (rys. 5). Do wnetrza komory
wprowadzono wszystkie nosniki ze $Sladami oraz nos$niki
danych: ptyty CD oraz pendrive’y. Urzadzenie wytworzyio i
utrzymywato przez 60 minut stezenie nadtlenku wodoru na
poziomie 300 ppm. Dzieki umieszczeniu urzgdzenia i
nosnikdw w zamknietej przestrzeni, proces dekontaminacji
zachodzit w sposdb optymalny. W trakcie dekontaminaciji
urzadzenie CLEAMIX VCS-100Cr monitorowato stezenie
nadtlenku wodoru, wilgotnosé, temperature oraz ilo$¢
zuzytego 30% nadtlenku wodoru. Ponadto, urzgdzenie
wyposazone bylo w wentylatory, ktére zapewnity
odpowiednig cyrkulacje w komorze oraz utrzymanie
zatozonego stezenia nadtlenku wodoru na statym poziomie
w catej objetosci komory. Po zakonczeniu dekontaminacji w
zwigzku z nadcisnieniem panujgcym w czesci czystej
namiotu i otwarciu Sluzy od strony czystej, nastgpito
usuniecie nadtlenku wodoru do czesci brudnej namiotu.
Takie warunki umozliwialy po uptywie jednej minuty od
chwili otwarcia $luzy na usuniecie nosnikéw S$ladow z
komory i przekazanie ich do kontroli.

Rys. 5. Dekontaminacja nosnikéw sSladow w komorze z uzyciem
gazowego nadtlenku wodoru. Po prawej stronie na tréjnogu
widoczne sg czujniki: stgzenia nadtlenku wodoru, temperatury oraz
wilgotnosci. [7]

Do odczytu danych zapisanych na pendrive’ach
wykorzystano port USB znajdujgcy sie w komputerze
stacjonarnym. Odczytu dokonano po catkowitym osuszeniu
nosnikdw strumieniem powietrza w temperaturze pokojowe;.
Osuszanie bylo wymagane ze wzgledu na mozliwosé
uszkodzenia nosnika w wyniku zwarcia w obwodach
elektrycznych przez wilgo¢ pozostata po zastosowanych
czynnikach dekontaminacyjnych.

Po przeprowadzeniu dekontaminacji trzech sztuk
pendrive’éw dla kazdej z metod dekontaminacji oraz
odczytaniu danych potwierdzono mozliwos¢ wykorzystania
wytypowanych metod dekontaminacji nosnikéw sladow w
aspekcie mozliwosci ich wykorzystania do dalszych badan
laboratoryjnych. Zaden z pendrive’déw nie zostat uszkodzony
ani nie zaobserwowano zadnych zmian na skutek dziatania
Srodkow dekontaminujgcych. Ponadto, wszystkie zapisane
dane byty mozliwe do odczytania, a ich tres¢ byta kompletna
— zgadzaly sie ze wzorcem danych pierwotnie zapisanych.
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Whnioski

Na podstawie przeprowadzonych badah mozna
stwierdzi¢, ze wszystkie zastosowane metody, zaréwno
mokre jaki i suche, nadajg sie do dekontaminacji nosnikow
danych, poniewaz nie majg one negatywnego wptywu na
zapisane dane. Oczywiscie na wniosek ten ma wptyw
prawidtowo wykonania procedura dekontaminacji oraz
wilasciwe osuszenie elektronicznych nosnikéw danych przed
ich podigczeniem do portu USB.

W trakcie prowadzonych badan zauwazono niewielki
wptyw proszku SX34 na materiaty z tworzyw sztucznych.
Obudowy pendrive’édw po dekontaminacji proszkiem SX34
zmienity nieznacznie kolor — odbarwity sie. To dziatanie nie
wptyneto jednak w negatywny sposob na prawidtowe
funkcjonowanie pendrive’6w. Na powierzchni ptyt CD nie
stwierdzono odbarwien. Autorzy uwazaja, ze obecno$¢
pozostatosci na powierzchni ptyty CD po ich dekontaminaciji
proszkiem SX34 moze wplyng¢ na zabrudzenie uktadu
optycznego czytnika, jednak nie ma wplywu na utrate
zapisanych danych.

Ponadto, ze wzgledu na ryzyko minimalnego skazenia
wewnatrz urzadzen elektronicznych, autorzy sugerujg
stosowanie dekontaminacji gazowym nadtlenkiem wodoru.
Metoda ta jest zaréwno skuteczna i bezpieczna dla
podzespotéw elektronicznych. Dodatkowg zaletg tej metody
jest fakt, ze nie wptywa negatywnie na inne $lady, takie jak
np. daktyloskopijne. W czasie prowadzonych badan jedynie
metoda dekontaminacji z wykorzystaniem nadtlenku wodoru
okazata sie skuteczna, przez co $lady znajdujgce sie na
nosnikach nadawaly sie do dalszego wykorzystania w
procesie dowodowym.

Przedstawiona w artykule problematyka oraz sformutowane
wnioski stanowg integralna cze$¢ realizowanych badan w
ramach projektu pt. ,Specjalistyczny zestaw do eksploracji
Sladéw pochodzgcych z migjsc skazonych czynnikami
CBRN”(nr umowy DOB-SZAFIR/12/A/041/01/2021 z dnia
22.06.2021) finansowany ze $rodkéw Narodowego Centrum
Badan i Rozwoju w ramach konkursu 1/SZAFIR/2020 na
finansowanie badan naukowych i prac rozwojowych na
rzecz obronno$ci i bezpieczenstwa panstwa.

Specjalne podziekowania dla firmy lacobus Sp. z o.0. za

uzyczenie urzgdzenia CLEAMIX VCS-100Cr oraz za udziat
w testach w ramach przedmiotowego projektu.
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